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В	этой	статье	мы	узнаем	о	технологии	RFID,	ее	составных	компонентах,	принципе	работы,		ее	различных	типах,	областях	применения,	преимуществах	и	ограничениях.	RFID	(Radio	Frequency	Identification	-	радиочастотная	идентификация)	—	это	беспроводная	коммуникационная	технология,	которая	использует	радиоволны	для
автоматической	идентификации	помеченных	объектов	или	вещей.	Она	передает	данные	с	RFID-метки	на	RFID-считыватель	с	помощью	антенны,	обеспечивая	точное	отслеживание	в	режиме	реального	времени.	В	этой	технологии	используются	два	основных	компонента:	считыватель	RFID	и	метка	RFID,	при	этом	данные	в	цифровой
форме	кодируются	в	метке	RFID,	которая	может	быть	считана	считывателем	RFID.	RFID-считыватель	—	это	устройство	с	несколькими	антеннами,	которые	передают	радиоволны	и	принимают	радиосигналы	обратно	от	RFID-метки.	RFID-метка	использует	радиочастоту	для	передачи	своей	информации,	включая	собственную
идентификацию,	ближайшим	считывателям.	Технология	RFID	позволяет	хранить,	восстанавливать	и	перезаписывать	огромные	объемы	данных	(до	четырех	миллионов	символов	и	тысяч	байтов)	на	небольшом	чипе	и	передавать	их	посредством	радиочастоты	или	радиоволн.	Технология	RFID	широко	используется	в	нескольких
коммерческих	и	промышленных	приложениях	для	поиска,	идентификации,	отслеживания	и	связи	с	различными	объектами,	людьми,	предметами	или	вещами.	Она	автоматизирует	сбор	данных	и	снижает	человеческие	усилия	и	ошибки.	Во	время	считывания	с	метки	не	требуется	прямая	видимость	и	сканирование	поэлементно.
Считыватель	RFID	может	одновременно	считывать	несколько	меток,	что	повышает	эффективность.	На	нашем	сайте	все	проекты,	в	которых	использовалась	технология	RFID,	вы	можете	посмотреть	по	следующей	ссылке.	Компоненты	технологии	RFID	По	сути,	технология	RFID	состоит	из	четырех	компонентов.	Это:	RFID-метки.	RFID-
считыватель.	Антенна.	Программное	обеспечение.	Рассмотрим	каждый	из	этих	компонентов	более	подробно.	1.	RFID-метки	Это	смарт-тег,	состоящий	из	электронного	микрочипа,	в	который	встроен	уникальный	идентификационный	номер,	а	также	антенны.	Его	также	называют	транспондером.	RFID-метки	—	это	интеллектуальные
метки,	которые	могут	хранить	различную	информацию:	от	серийных	номеров	до	нескольких	страниц	данных,	включая	краткое	описание.	Для	высокого	уровня	проверки	и	аутентификации	некоторые	RFID-метки	используют	криптографические	функции	безопасности.	Метка	располагается	непосредственно	на	объекте,	который
необходимо	идентифицировать,	и	считыватель	RFID	может	считывать	хранящиеся	на	ней	данные	с	некоторого	расстояния	без	прямого	контакта.	В	отличие	от	штрихкодов,	для	меток	RFID	не	требуется	прямая	видимость	считывателя.	Обмен	данными	между	транспондером	и	считывающим	устройством	возможен	до	тех	пор,	пока
метка	RFID	или	транспондер	остается	в	электромагнитном	поле	считывателя/записи	RFID.	Существует	два	основных	типа	RFID-меток:	а)	Пассивная	RFID-метка:	Пассивные	RFID-метки	не	имеют	источника	питания	или	батарей.	Они	питаются	от	радиосигнала,	передаваемого	от	RFID-считывателя.	Им	не	требуется	прямая	видимость
считывателя,	но	предпочтительны	более	короткий	диапазон	считывания	и	меньший	размер	и	вес.	Это	наиболее	часто	используемые	метки.	б)	Активная	метка	RFID:	Активные	метки	RFID	имеют	собственный	источник	питания	или	батарею,	и	питание	от	считывателя	не	требуется.	Они	могут	передавать	данные	на	большее
расстояние	по	сравнению	с	пассивными	метками.	Это	менее	распространенные	метки.	2.	RFID-считыватель	RFID-считыватель	является	наиболее	значимым	аппаратным	компонентом	в	технологии	RFID	и	действует	как	мозг	системы.	Он	передает	и	принимает	радиоволны	для	связи	с	RFID-меткой	или	транспондером.	Он	подключен
к	антенне	и	получает	данные	от	RFID-метки.	Он	также	преобразует	полученные	радиоволны	в	цифровые	данные	в	компьютерной	базе	данных.	По	мобильности	или	физической	ориентации	RFID-считыватели	можно	разделить	на	два	типа:	мобильные	RFID-считыватели	и	стационарные	RFID-считыватели.	Мобильные	считыватели	—
это	ручные	устройства,	гибкие	для	считывания	RFID-меток.	Стационарные	считыватели	остаются	фиксированными	в	одном	месте	и	обычно	устанавливаются	на	стенах	или	хранятся	на	столах	или	любых	стационарных	местах.	3.	Антенна	Антенна	RFID	—	это	компонент,	который	регулирует	передачу	и	прием	электромагнитных	волн.
Она	предназначена	для	работы	на	определенной	частоте	в	соответствии	с	приложением,	в	котором	она	работает.	RFID-антенны	часто	встроены	в	RFID-считыватель	и	легко	доступны	для	меток.	В	зависимости	от	области	применения	и	рабочей	частоты	системы	форма	и	размер	антенн	могут	различаться.	4.	Программное	обеспечение
Программное	обеспечение	управляет	считывателем	RFID	и	метками	RFID	в	технологии	RFID.	Технология	RFID	использует	определенные	типы	программ	для	операций	RFID.	Программное	обеспечение	управляет	считывателем	RFID,	сканированием	и	извлечением	информации	из	меток	RFID.	Оно	используется	для	хранения	данных
и	информации	на	локальном	компьютере	или	для	пересылки	их	в	облачное	хранилище.	Программное	обеспечение	RFID	также	необходимо	для	стирания	и	повторного	использования	меток	RFID.	Как	работает	RFID?	Работа	технологии	RFID	основана	на	принципе	индуктивной	связи,	включая	антенну-источник	и	антенну-приемник.
Как	мы	знаем,	каждая	метка	RFID	имеет	микрочип,	содержащий	уникальный	идентификационный	номер,	модель,	дату	изготовления,	дату	истечения	срока	действия,	информацию	о	доступе,	краткое	описание	и	т.	д.	Считыватель	RFID	получает	доступ	к	этой	информации.	Работа	процесса	RFID	начинается	со	сканирования	объекта
или	предмета.	Во	время	сканирования	метки	размещаются	около	считывателя	RFID	или	наоборот.	Считыватель	RFID	излучает	электромагнитные	сигналы	через	свою	антенну,	а	небольшие	катушки,	встроенные	в	метку	RFID,	принимают	переданный	сигнал	от	считывателя.	Метка	(пассивная	метка),	которая	находится	около
считывателя,	активируется	питанием	считывателя.	После	активации	метки	она	посылает	радиоволны	обратно	считывателю,	используя	те	же	антенные	катушки,	используя	метод	индуктивной	связи	(обратного	рассеяния).	Считыватель	улавливает	электромагнитный	сигнал	метки,	интерпретирует	частоту	и,	наконец,	преобразует	ее
в	значимые	данные	с	помощью	программного	обеспечения.	Типы	RFID	В	зависимости	от	рабочей	частоты	различают	три	основных	типа	систем	RFID:	Низкочастотная	(НЧ)	RFID.	Высокочастотная	(ВЧ)	RFID.	Сверхвысокочастотная	(УВЧ)	RFID.	Низкочастотная	(НЧ)	RFID	Диапазон	рабочих	частот	в	низкочастотной	системе	RFID
составляет	30	КГц-300	КГц.	Типичные	системы	RFID	данного	типа	работают	с	частотой	125	КГц	или	134	КГц.	Для	этого	диапазона	частот	характерны	низкая	дальность	действия	(около	10	см)	и	низкая	скорость	считывания.	В	основном	подобные	системы	RFID	используются	в	приложениях	контроля	доступа	и	контроля	животных.
Высокочастотная	(HF)	RFID	Диапазон	рабочих	частот	в	этих	системах	RFID	составляет	3	МГц	–	30	МГц.	Типичная	подобная	система	RFID	работает	на	частоте	13,56	МГц	с	диапазоном	считывания	от	10	см	до	1	м.	Эти	системы	RFID	в	основном	используются	в	приложениях	для	продажи	билетов,	платежей	и	передачи	данных.
Сверхвысокочастотная	(УВЧ)	RFID	Диапазон	рабочих	частот	в	этих	системах	RFID	составляет	300	МГц	–	3	ГГц.	Типичная	подобная	система	RFID	работает	на	частоте	433	МГц	с	дальностью	считывания	более	12	м	и	очень	высокой	скоростью	передачи	данных.	Большинство	проектов	RFID	в	настоящее	время	используют	системы	УВЧ
RFID,	что	делает	их	самым	быстрорастущим	сегментом	рынка.	Применение	RFID	Технология	RFID	широко	используется	в	нескольких	коммерческих	и	промышленных	приложениях	для	поиска,	идентификации,	отслеживания	и	связи	с	различными	объектами,	людьми,	предметами	или	вещами.	Некоторые	распространенные
применения	технологии	RFID	следующие:	Контроль	доступа.	Розничные	продажи	и	цепочка	поставок.	Управление	и	контроль	запасов.	Отслеживание	активов	и	оборудования.	Отслеживание	транспортных	средств.	Отслеживание	людей	и	животных.	Обслуживание	клиентов	и	контроль	потерь.	Логистика	и	доставка.	Автоматизация
производства.	Медицина	и	больница	/	здравоохранение.	Система	взимания	платы	за	проезд/электронная	система	взимания	платы	за	проезд.	Оплата	кредитной	картой	в	одно	касание.	Преимущества	RFID	Технология	RFID	обеспечивает	надежные	услуги	отслеживания	и	контроля	в	любой	среде.	Она	может	легко	отслеживать	и
предоставлять	точную	и	актуальную	информацию	о	местоположении	инвентаря	и	продукта.	Ниже	приведены	основные	преимущества/выгоды	технологии	RFID.	Экономически	эффективное	решение.	Экономия	времени	за	счет	автоматизации.	Отслеживание	активов	и	управление	запасами.	Повышение	точности	и	доступности
данных.	Лучший	контроль	над	производством.	Более	короткий	процесс.	Улучшенное	качество	и	прослеживаемость.	Улучшение	охраны	труда	и	техники	безопасности.	Увеличение	доходов.	Быстрая	окупаемость.	Ограничения	RFID	Помимо	многочисленных	преимуществ	технологии	RFID,	для	нее	существуют	и	некоторые
ограничения/недостатки.	Вот	некоторые	из	них:	Стоимость	внедрения	выше	по	сравнению	со	сканерами	штрих-кода.	Реализация	может	оказаться	сложной	и	трудоемкой.	Сигналы	от	RFID-считывателей	могут	быть	заблокированы	любой	металлической	поверхностью	и	толстыми	материалами.	Точность	зависит	от	качества	сигнала
(любое	препятствие	может	привести	к	ошибке	в	данных).	Проблемы	конфиденциальности	и	безопасности	при	более	широком	использовании	тегов	(особенно	личной	информации).	(Проголосуй	первым!)	Загрузка...	146	просмотров	Радиочастотная	идентификация	представляет	собой	метод	автоматической	идентификации	объектов	с
помощью	радиоволн.	В	отличие	от	традиционных	способов,	таких	как	штрихкоды,	данная	техника	позволяет	считывать	информацию	на	расстоянии,	что	значительно	ускоряет	процесс	работы	и	повышает	его	точность.	Важным	аспектом	здесь	является	использование	радиочастотных	меток,	которые	взаимодействуют	с
соответствующими	считывающими	устройствами.	Как	и	любая	технология,	радиочастотная	идентификация	обладает	своими	уникальными	характеристиками	и	особенностями.	Она	активно	используется	в	самых	разных	сферах:	от	розничной	торговли	до	промышленности	и	здравоохранения.	Это	позволяет	не	только	оптимизировать
процессы,	но	и	повысить	безопасность	путем	точной	и	быстрой	передачи	данных.	Понимание	технологии	RFID	Современные	технологии	позволяют	эффективно	контролировать	и	отслеживать	объекты,	используя	радиочастотные	методы.	Одна	из	таких	технологий	основывается	на	применении	специальных	меток,	которые	могут
передавать	информацию	на	расстоянии.	Это	методика	нашла	своё	применение	во	множестве	сфер,	от	логистики	до	медицины,	благодаря	своей	универсальности	и	надежности.	Метка,	известная	как	RFID-метка,	представляет	собой	миниатюрное	устройство,	включающее	в	себя	антенну	и	микрочип.	Это	устройство	может	содержать
уникальную	информацию,	которую	можно	считать	на	расстоянии	с	помощью	специального	считывающего	устройства.	Процесс	считывания	данных	происходит	посредством	радиочастотного	сигнала,	который	активирует	метку	и	позволяет	извлечь	информацию.	Для	того	чтобы	данная	технология	эффективно	работала,	необходимо
наличие	трех	основных	компонентов:	метка,	считыватель	и	программное	обеспечение.	Метка	установлена	на	объекте	и	хранит	данные.	Считыватель	генерирует	радиочастотный	сигнал,	который	активирует	метку,	что	в	свою	очередь	передает	свои	данные	обратно.	Затем	программное	обеспечение	обрабатывает	полученную
информацию,	позволяя	пользователю	анализировать	и	использовать	её	по	назначению.	Такая	система	способна	работать	в	различных	условиях	и	может	использоваться	для	самых	разных	целей.	Например,	в	розничной	торговле	RFID	помогает	в	автоматизации	учета	и	управления	товарными	запасами.	В	логистике	технология
применяется	для	отслеживания	грузов	и	контейнеров	в	реальном	времени.	В	медицинских	учреждениях	с	помощью	радиочастотных	меток	обеспечивается	безопасное	и	точное	отслеживание	медицинских	инструментов	и	препаратов.	Применение	радиочастотных	меток	не	ограничивается	только	коммерческим	использованием.	Они
также	находят	применение	в	системах	безопасности,	где	помогают	контролировать	доступ	в	определенные	зоны,	а	также	в	производстве,	где	позволяют	оптимизировать	процессы	сборки	и	другие	технологические	операции.	Таким	образом,	технология	с	использованием	радиочастотных	меток	обеспечивает	высокую	точность,
надежность	и	эффективность	в	управлении	данными,	что	делает	её	незаменимой	в	современном	мире.	Широкий	спектр	применения	и	возможность	адаптации	к	различным	условиям	делают	её	предпочтительным	решением	для	автоматизации	и	контроля	в	различных	отраслях.	Принцип	работы	RFID	Радиочастотная	идентификация
(RFID)	представляет	собой	метод,	применяемый	для	автоматического	распознавания	объектов	и	сбора	данных	о	них.	В	основе	этого	метода	лежит	взаимодействие	радиочастотных	волн	между	меткой	и	считывателем.	Технология	нашла	широкое	применение	в	разных	сферах,	от	логистики	до	безопасности.	Основной	элемент	системы
-	это	метка,	которая	крепится	к	объекту	и	хранит	информацию.	Внутри	метки	находится	микрочип,	соединенный	с	антенной.	Когда	метка	попадает	в	зону	действия	радиочастотного	сигнала,	она	активируется	и	передает	данные	на	считыватель.	Считыватель,	в	свою	очередь,	передает	полученные	сведения	в	компьютерную	систему
для	последующей	обработки.	Считыватель	испускает	радиоволны,	которые	создают	электромагнитное	поле.	Метка,	находясь	на	расстоянии	до	нескольких	метров,	может	использовать	энергию	этого	поля	для	питания	своего	микрочипа.	Активируется	чип,	который	затем	модулирует	отраженный	счетчиком	сигнал,	отправляя	тем
самым	информацию	обратно	на	считыватель.	Существуют	различные	типы	RFID	меток,	которые	делятся	на	пассивные,	активные	и	полуактивные.	Пассивные	метки	не	имеют	собственного	источника	питания	и	работают	только	в	зоне	действия	считывателя.	Активные	метки	снабжены	батареей	и	могут	передавать	сигнал	на	большие
расстояния.	Полуактивные	метки	также	имеют	батарею,	но	используют	ее	только	для	увеличения	радиуса	действия	при	ответе	на	запрос	считывателя.	Технология	радиочастотной	идентификации	значительно	оптимизирует	процессы	учета,	мониторинга	и	управления	объектами,	обеспечивая	высокую	точность	и	эффективность.
Независимо	от	сферы	применения,	использование	RFID	способствует	снижению	затрат	и	улучшению	контроля,	что	делает	ее	незаменимым	инструментом	в	современном	мире.	История	технологии	RFID	Технология	радиочастотной	идентификации,	начавшая	свой	путь	несколько	десятилетий	назад,	превратилась	из	экспериментов	и
военных	разработок	в	повседневный	инструмент	разнообразных	областей.	Понимание	её	эволюции	помогает	осознать,	как	подобные	системы	стали	неотъемлемой	частью	современной	жизни.	Изначально	первые	идеи	радиочастотной	идентификации	возникли	в	середине	XX	века.	Во	время	Второй	мировой	войны	британские	учёные
разработали	систему	IFF	(Identify	Friend	or	Foe	-	"Опознай	свой-чужой"),	позволяющую	с	помощью	радиосигналов	определять	самолёты	союзников	и	противников.	Эта	система	заложила	фундамент	технологий,	которые	в	дальнейшем	начали	активно	развиваться	и	использоваться	в	мирных	целях.	В	1970-е	годы,	когда	стало
возможным	значительно	уменьшить	размер	электронной	аппаратуры,	концепция	радиочастотных	меток	начала	воплощаться	в	более	компактных	и	надёжных	устройствах.	В	этот	период	появились	первые	коммерческие	приложения,	направленные	на	автоматизацию	процессов	идентификации	товаров	и	логистических	операций.
Метки	стали	использоваться	в	таких	сферах,	как	управление	складами	и	инвентаризация,	где	важна	была	оперативная	и	точная	идентификация	объектов.	В	1980-х	годах	технологии	получения	и	обработки	радиосигналов	продолжили	быстрое	развитие.	Появились	пассивные	метки,	не	нуждающиеся	в	собственном	источнике
питания	и	активирующиеся	при	попадании	в	поле	действия	антенны.	Это	значительно	расширило	возможности	применения	и	снизило	стоимость	внедрения	систем	радиочастотной	идентификации.	Именно	в	этот	период	многие	компании	начали	внедрять	подобные	решения	для	улучшения	учёта	и	отслеживания	продукции.	С	1990-
х	годов	и	по	настоящее	время	технология	радиочастотной	идентификации	начала	активно	развиваться	в	различных	областях:	от	розничной	торговли	до	медицины	и	транспорта.	Метки	стали	более	компактными,	надёжными	и	обеспечили	возможность	одновременного	считывания	множества	идентификаторов,	что	повысило
эффективность	процессов.	Введение	международных	стандартов	позволило	обеспечить	совместимость	оборудования	разных	производителей,	что	способствовало	широкому	распространению	технологии.	Современный	этап	развития,	начавшийся	с	2000-х	годов,	характеризуется	повсеместным	распространением	и	интеграцией
радиочастотных	меток	в	системы	управления	цепочками	поставок,	безопасности	и	контроля	доступа.	Компании	понимают	преимущество	использования	радиочастотных	идентификаторов	для	оптимизации	бизнес-процессов	и	повышения	уровня	автоматизации.	Постоянное	совершенствование	элементов	системы	и	снижение
стоимости	оборудования	способствуют	её	дальнейшему	прогрессу	и	широкому	применению.	Преимущества	использования	RFID	Использование	радиочастотной	идентификации	открывает	множество	возможностей	для	бизнеса,	логистики	и	других	сфер	деятельности.	Технология	помогает	значительно	упростить	процесс
отслеживания	товаров	и	автоматизировать	многое	из	того,	что	раньше	выполнялось	вручную.	Во-первых,	метки	RFID	могут	работать	без	необходимости	прямой	видимости,	как	в	случае	со	штрихкодами.	Это	означает,	что	вы	можете	считывать	данные	с	нескольких	меток	одновременно,	находясь	на	расстоянии.	Это	ускоряет	процесс
инвентаризации	и	повышает	его	точность.	Во-вторых,	радиочастотные	метки	отличаются	высокой	долговечностью	и	надежностью.	Они	могут	функционировать	в	сложных	условиях,	включая	перепады	температур,	влажность	и	воздействие	химических	веществ.	Это	делает	их	идеальными	для	использования	на	производственных
линиях,	складах	и	в	транспортных	логистических	центрах.	Кроме	того,	технологии	RFID	позволяют	сократить	человеческий	фактор	в	процессах,	что	уменьшает	вероятность	ошибок	и	потерь.	Система	автоматически	фиксирует	все	операции,	связанные	с	движением	товаров,	что	повышает	прозрачность	и	удобство	контроля.	Наконец,
удобство	использования	RFID	меток	подчеркивается	их	интеграцией	с	другими	системами	управления	и	анализа	данных.	Информация,	собранная	с	помощью	радиочастотных	меток,	может	использоваться	для	анализа	и	улучшения	бизнес-процессов,	что	способствует	повышению	общей	эффективности	предприятия.	Сферы
применения	RFID	Радиочастотные	метки	и	технологии	RFID	находят	широкое	применение	в	самых	разнообразных	областях,	способствуя	повышению	эффективности	и	упрощению	множества	процессов.	На	основе	радиоволн	системы	могут	передавать	данные	на	расстоянии,	что	открывает	массу	возможностей	в	различных	сферах
деятельности.	Логистика	и	складское	хозяйство.	RF-метки	активно	используются	для	отслеживания	товаров	на	складе,	оптимизации	их	перемещений	и	учёта.	Это	позволяет	значительно	сократить	время	на	инвентаризацию	и	улучшить	управление	запасами.	Торговля	и	розничные	сети.	С	помощью	радиометок	можно
автоматизировать	процессы	продаж,	упрощая	работу	кассиров	и	обеспечивая	мгновенный	учёт	товаров	на	полках.	Также	RFID	помогает	предотвратить	кражи	и	следить	за	движением	продукции	в	магазине.	Транспорт	и	логистика.	В	транспортной	индустрии	RFID	применяется	для	управления	грузовыми	перевозками,	отслеживания
контейнеров	и	транспортных	средств.	Это	увеличивает	точность	мониторинга	и	позволяет	лучше	управлять	логистическими	процессами.	Медицина	и	здравоохранение.	В	больницах	и	клиниках	метки	с	радиочастотной	идентификацией	могут	использоваться	для	отслеживания	медицинского	оборудования,	лекарств	и	даже
пациентов,	что	существенно	повышает	безопасность	и	удобство	в	работе	медицинского	персонала.	Библиотеки	и	архивы.	RF-системы	помогают	в	учёте	и	управлении	книгами,	а	также	другими	архивными	материалами.	Быстрая	идентификация	документов	облегчает	процесс	поиска	и	инвентаризации.	Эти	примеры	лишь	частично
охватывают	спектр	возможных	приложений	радиочастотных	меток,	которые	становятся	незаменимым	инструментом	в	автоматизации	и	оптимизации	различных	процессов	в	современном	мире.	Безопасность	RFID-систем	Технология	радиоидентификации	широко	применяется	для	автоматизации	процессов,	однако	она	может	быть
уязвима	для	различных	видов	угроз.	Безопасность	RFID-систем	включает	в	себя	комплекс	мер,	направленных	на	защиту	данных	и	предотвращение	несанкционированного	доступа.	Одной	из	ключевых	угроз	является	перехват	радиосигнала,	при	котором	злоумышленники	могут	получить	доступ	к	информации,	хранимой	в	метках.
Для	защиты	от	этого	используются	протоколы	шифрования,	которые	кодируют	данные	перед	передачей.	Другой	важный	аспект	безопасности	-	это	аутентификация.	Она	подтверждает	подлинность	как	метки,	так	и	считывающего	устройства,	что	предотвращает	использование	поддельных	устройств	и	кражу	данных.	Также	стоит
учитывать	угрозу	саботажа,	когда	физическая	метка	может	быть	повреждена	или	заменена.	Противодействие	этому	включает	применение	устойчивых	к	внешнему	воздействию	материалов	и	регулярные	проверки	состояния	оборудования.	Для	комплексной	защиты	RFID-систем	необходимо	использовать	несколько	уровней
безопасности.	Контроль	доступа	к	базам	данных,	регулярное	обновление	программного	обеспечения	и	обучение	сотрудников	методам	безопасного	обращения	с	технологией	–	всё	это	важные	меры,	которые	снижают	риск	утечки	информации	и	обеспечивают	надежную	работу	системы.	Будущее	радиочастотных	технологий
Радиочастотные	технологии	имеют	огромный	потенциал	для	развития	и	применения	в	самых	различных	сферах	жизни.	Их	возможности	значительно	расширяются	с	каждым	годом,	предоставляя	все	больше	решений	для	различных	задач.	Умные	города:	Радиочастотные	метки	будут	использоваться	для	мониторинга	и	управления
городской	инфраструктурой,	улучшая	систему	транспортировки,	безопасности	и	коммунальных	услуг.	Например,	радиочастотные	идентификаторы	могут	работать	в	транспортных	картах,	обеспечивая	удобный	учет	пассажиров	и	автоматический	платеж.	Медицина:	Будущее	медицины	также	связано	с	использованием
радиочастотных	технологий	для	отслеживания	медицинского	оборудования,	медикаментов	и	даже	пациентов.	Эти	технологии	позволят	улучшить	контроль	над	здравоохранением,	ускоряя	процессы	и	повышая	точность	учета.	Розничная	торговля:	Розничные	магазины	активно	внедряют	радиочастотные	метки	для	автоматизации
инвентаризации,	что	позволяет	мгновенно	получать	информацию	о	наличии	товаров	и	их	расположении.	Эта	технология	помогает	снизить	ошибки	и	повысить	эффективность	работы.	Логистика	и	складирование:	Применение	радиочастотных	решений	в	логистике	и	на	складах	позволяет	оптимизировать	процессы	хранения	и
перемещения	товаров.	Внедрение	таких	технологий	увеличивает	скорость	обработки	заказов	и	снижает	трудозатраты.	Таким	образом,	радиочастотные	технологии	становятся	неотъемлемой	частью	различных	отраслей,	внося	значительный	вклад	в	улучшение	и	автоматизацию	процессов.	В	будущем	их	применение	будет	только
расширяться,	открывая	новые	горизонты	для	эффективности	и	инноваций.	RFID-технология	–	это	метод	бесконтактной	идентификации,	отслеживания	и	учета	объектов,	основанный	на	радиочастотном	электромагнитном	излучении.	Внедрение	RFID	оправдано	в	целях	отслеживания	важных	грузов	на	дальнем	расстоянии,
интеллектуальной	инвентаризации	товаров	и	для	работы	в	системах	контроля	и	управления	доступом	(СКУД).	Комбинируя	эти	функции,	компании	могут	создавать	собственные	RFID-программы	для	оптимизации	бизнес-процессов.	Они	эксплуатируются	в	разных	сферах:	от	розничной	торговли	и	фармацевтической	промышленности
до	логистики	и	крупных	производств.	Применение	RFID-технологии	RFID	выполняет	множество	важных	функций,	оптимизирующих	бизнес	–	в	том	числе	сокращает	расходы	и	уменьшает	вероятность	ошибок,	вызванных	человеческим	фактором:	например,	невнимательностью	или	недостаточной	квалификацией	сотрудника.	Также
RFID-технология:	снижает	время	инвентаризации	и	складской	обработки;	автоматизирует	технологические	операции	на	производстве:	начиная	от	закупок	сырья	и	управления	конвейером	и	сборочной	линией	и	заканчивая	распределением	и	транспортировкой	готовой	продукции;	позволяет	отследить	перемещение	товаров	на
любом	этапе	доставки	–	а	также	в	случае	кражи;	обеспечивает	безопасность	персонала	–	метки,	выполненные	в	виде	бейджей,	брелоков,	браслетов,	помогут	роботизированной	технике	идентифицировать	сотрудника	и,	например,	подать	сигнал	тревоги	в	случае	опасности	для	его	жизни;	подходит	для	быстрого	распознавания
транспортных	средств	и	предметов,	подлежащих	строгому	учету;	контролирует	доступ	к	программам	и	товарам,	использование	которых	ограничено	узким	кругом	лиц;	используется	в	приложениях	контроля	и	учета	времени	для	определения	присутствия	сотрудников	на	рабочих	местах;	отправляет	руководству	отчеты	о	состоянии
рабочего	процесса;	Применение	RFID	технологий	Любая	RFID-система	состоит	из	трех	обязательных	элементов:	RFID-метки,	хранящей	сведения	о	маркированном	предмете.	Устройства	считывания	–	ридера	(или	считывателя),	который	принимает,	анализирует	и	расшифровывает	сигнал.	Специализированного	программного
обеспечения,	которое	хранит	и	воспроизводит	полученную	информацию,	а	также	обеспечивает	слаженную	работу	системы.	RFID-технология	основывается	на	бесконтактном	обмене	сигналами	между	меткой,	расположенной	на	отслеживаемом	предмете,	и	ридером.	В	ее	основе	лежит	радиочастотное	электромагнитное	излучение
(RFID	–	это	Radio	Frequency	IDentification,	т.е.	радиочастотная	идентификация).	Для	распространения	радиоволнам	не	нужен	искусственный	волновод	–	передача	информации	может	осуществляться	бесконтактно	и	беспрепятственно.	Когда	промаркированный	объект	оказывается	в	зоне	действия	ридера,	тот	сканирует
электромагнитные	волны,	распространяемые	чипом,	анализирует	и	дешифрует	их	и	отправляет	данные	в	программу	учета.	Специализированное	ПО	хранит	полученные	сведения,	в	результате	чего	в	системе	отражаются	произошедшие	изменения.	Распознавание	радиосигнала	происходит	на	определенном	расстоянии	–
необходимости	в	прямом	контакте	или	видимости	компонентов	RFID-системы	нет.	Исходя	из	этого	критерия,	можно	разделить	RFID-системы	на	3	вида:	ближней	идентификации	(до	20	см);	средней	дальности	(до	5	м);	дальней	идентификации	(до	300	м).	В	отличие	от	штрихкодов	и	QR-кодов,	считыватель	автоматически	обнаруживает
и	считывает	RFID-метку	не	только	на	неподвижных,	но	и	на	движущихся	объектах.	Ему	не	обязательно	ее	«видеть»,	а	участие	человека	в	этом	процессе	вовсе	не	требуется.	К	применению	RFID-технологии	прибегают	во	всех	крупных	отраслях	экономики,	где	необходима	автоматизация	рабочих	процессов	и	отслеживание	статичных
и	транспортируемых	объектов.	Большое	распространение	она	получила	на	крупных	производственных	предприятиях	и	ритейле.	В	розничной	торговле	технология	RFID-меток	предназначена	для	контроля	товародвижения,	уменьшения	риска	кражи	и	оптимизации	процесса	инвентаризации.	Также	она	показывает	расположение
товара	на	карте	магазина	в	режиме	онлайн.	В	системах	контроля	и	управления	доступом	(СКУД)	используется	для	ограничения	допуска	на	закрытую	территорию	с	повышенными	требованиями	безопасности	–	в	офисы,	жилые	дома,	университеты,	отели.	Является	частью	биометрической	СКУД,	т.е.	технологии	распознавания	людей
по	физическим	характеристикам.	Применяется	для	осуществления	бесконтактных	платежей	офлайн	и	онлайн.	Оптимизирует	плату	за	проезд	в	метро,	автобусах,	электричках	и	другом	общественном	транспорте,	кодирование	и	проверку	проездных	билетов.	Применяется	для	чипирования	домашних	животных,	крупного	и	мелкого
рогатого	скота	в	сельскохозяйственных	объединениях:	используются	методы	внутримышечного	или	подкожного	чипирования,	биркование.	Ускоряет	приемку	и	внутренний	учет	грузов	логистическими	компаниями,	контролирует	перемещение	и	координирует	доставку.	В	библиотеках	и	архивах	помогает	структурировать	хранение,
движение	книг	и	документооборот.	орется	с	подделками	и	кражей	меховых	изделий	на	этапах	изготовления	и	реализации.	В	промышленной	сфере	координирует	производство	и	доступ	персонала	и	техники,	записывает	и	передает	в	базу	данные	о	сырье	и	произведенной	продукции.	Помогает	установить	подлинность	препаратов	в
фармацевтических	учреждениях.	Где	используется	RFID	Также	технология	радиочастотной	идентификации	лежит	в	основе	работы	бонусных,	дисконтных,	клиентских	карт,	браслетов	фитнес-клубов	и	т.п.	В	этом	случае	выбираются	микрочипы	для	записи	дополнительной	информации	–	количества	посещений	или	бонусов	на	счету.
Что	такое	RFID-метка	RFID-метка,	или	транспондер	–	это	радиоэлектронное	устройство,	состоящее	из	антенны	и	микрочипа.	Антенна	необходима	для	приема	электромагнитных	волн	ридера	(в	котором	установлена	собственная	RFID-антенна)	и	передачи	ответного	радиосигнала.	На	микрочип	записываются	уникальные
идентификационные	данные	–	ФИО,	номер	сотрудника,	дата	рождения	(производства),	номер	счета	и	т.п.	Каждому	транспондеру	присваивается	уникальный	номер	(или	тег),	позволяющий	его	идентифицировать.	Он	кодируется	производителем	и	не	может	быть	переписан	(в	большинстве	моделей,	но	есть	исключения).	RFID-метка
Классификация	RFID-меток	Поврежденный	транспондер	недоступен	для	распознавания	–	поэтому	он	должен	быть	адаптирован	под	сферу	использования	и	объект	идентификации.	Главным	критерием	при	выборе	должны	оставаться	удобство	и	допустимый	способ	эксплуатации,	а	также	совместимость	со	считывающим	устройством.
Все	транспондеры	связываются	с	ридером	методом	передачи	радиосигнала,	но	различаются	по	внешнему	виду,	памяти,	способу	питания	и	рабочим	частотам.	От	этих	характеристик	зависит	способ	эксплуатации	устройства	и	его	целостность.	По	внешнему	виду	Транспондеры	очень	компактны:	они	могут	интегрироваться	внутрь
предмета,	приклеиваться	сверху	или	располагаться	на	внешней	поверхности.	Их	размер	–	от	3	мм	до	20	см.	В	зависимости	от	типа	конструкции	и	материала	они	изготавливаются	в	следующих	видах:	Пластиковые	карты	–	банковские,	транспортные,	бонусные,	бейджи-пропуска	Пластиковые	брелоки	–	круглой,	овальной	или
каплеобразной	формы	–	ключи	для	RFID-домофонов.	Бумажные	или	пластиковые	наклейки,	тканевые	бирки	–	этикетки	для	маркировки	товаров.	Также	микрочипы	могут	встраиваться	в	фитнес-браслеты	или	кольца.	В	памяти	чипа	хранится	вся	записанная	и	предлагаемая	к	чтению	информация,	в	том	числе	скрытая	паролем.	В
зависимости	от	модели	устройства	объем	памяти	составляет	от	10	до	512	000	байт.	RFID-метки	используются	повсеместно.	Они	являются	частью	системы	контроля	и	управления	доступом	(СКУД),	применяются	на	производстве	для	обслуживания	и	ремонта	оборудования.	А	также	с	их	помощью	отслеживают	движение	товаров	на
складе.	Об	этом	и	поговорим	в	статье.	Расскажем,	как	вести	учет	продукции	с	помощью	технологии	радиочастотной	идентификации	и	какие	программно-аппаратные	решения	помогут	в	работе.	Подберем	RFID-метки	для	автоматизации	бизнес-процессов.	Бесплатная	консультация!	Для	чего	используются	RFID-метки	на	складе	Для
товарного	учета	на	складе	взять	не	штриховые	коды,	а	RFID-метки.	Это	не	всегда	уместно,	но	в	некоторых	случаях	необходимо.	Так,	движение	изделий	из	меха	на	российском	рынке	прослеживается	исключительно	посредством	радиометок,	это	требование	закона.	В	других	ситуациях	эти	средства	идентификации	могут	применяться
с	целью	удобства	ведения	учета:	на	них	можно	записать	больше	данных,	чем	зашифровать	в	штрих-коде;	чтобы	«прочитать»	RFID-метку,	необязательно	подносить	к	ней	близко	считыватель	—	ее	легко	распознать	на	расстоянии	десятка	метров;	можно	получать	данные	с	сотен	радиометок	одновременно.	В	основе	работы	лежит
технология	радиочастотной	идентификации.	RFID-метка	принимает	сигнал	от	оборудования	и	посылает	ответный	—	с	данными,	сохраненными	на	чипе.	По	ним	происходит	идентификация	объекта.	Виды	радиометок	RFID-метки	бывают	активными	(с	собственной	батареей)	и	пассивными	(питаются	от	считывателя).	По	диапазону
частот	—	низко-,	высоко-	и	ультравысокочастотными.	По	типу	строения	—	вшивными,	корпусными,	в	виде	самоклеящихся	этикеток	и	пр.	Не	будем	останавливаться	на	каждом	типе	RFID-меток	отдельно.	Рассмотрим	конкретно	применяемые	на	складе.	Это	пассивные	ультравысокочастотные	метки	(UHF).	Работают	только	в
диапазоне	860–960	МГц	по	регламентированному	протоколу	—	в	соответствии	с	единым	международным	стандартом	EPC	Gen2,	используемым	для	управления	цепочками	поставок	и	отслеживания	запасов.	Для	учета	товаров	на	складе	подходят	RFID-метки	с	самоклеящейся	основой.	Например,	ISBC	Labels	UHF.	Примечание!	Не
стоит	путать	метки	UHF	с	высокочастотными	HF.	Диапазон	считывания	последних	—	13,56	МГц.	Функционируют	по	стандартам	протокола	ISO	14443	—	подходят	для	работы	со	смарт-картами.	Оборудование	для	работы	с	радиометками	на	складе:	RFID-принтеры	и	мобильные	RFID-считыватели	Для	кодирования	и	печати	данных	на
радиочастотных	метках	применяется	RFID-принтер.	Например,	можно	купить	оборудование	POSTEK	G2000e.	Комплектуется	встроенным	RFID-модулем,	работающим	в	UHF-диапазоне	(по	стандартам	протокола	EPC	Class1	Gen	2).	Этот	принтер	обеспечивает	кодирование	меток.	Устройство	поддерживает	термотрансферную	печать.
Для	считывания	RFID-меток	на	складе	нужно	купить	специальное	устройство	—	терминал	сбора	данных	с	поддержкой	технологии	радиочастотной	идентификации.	Комплектуется	встроенным	либо	внешним	RFID-модулем,	который	представлен	в	виде	насадки	на	ТСД,	имеет	рукоятку	и	триггер.	Для	автоматизации	учета	товаров	по
радиометкам	на	складе	можно	выбрать:	терминал	сбора	данных	Chainway	C61	UHF	—	имеет	встроенный	RFID-модуль,	считывает	до	900	тегов	за	секунду;	ТСД	iData	T2	UHF	—	оснащен	RFID-модулем	с	рукояткой	и	батареей	на	6	700	мАч,	позволяет	обрабатывать	радиометки	на	удалении	до	20	м;	терминал	сбора	данных	Urovo	DT50
UHF	—	с	насадкой	для	считывания	меток,	которые	находятся	на	расстоянии	до	15	м.	Для	распознавания	объектов	по	считанным	меткам	необходимо	установить	на	терминал	сбора	данных	специализированное	приложение	—	DataMobile	с	программным	модулем	RFID.	Расскажем,	что	«умеет»	и	как	функционирует	программа.
Подберем	RFID-оборудование	для	вашего	бизнеса	на	любой	бюджет!	Доставка	по	всей	России.	Учет	товаров	по	радиометкам	на	складе	с	ТСД,	софтом	DataMobile	и	программным	модулем	RFID	Приложение	DataMobile	используется	для	автоматизации	товароучета	по	штриховым	кодам,	а	при	наличии	программного	модуля	RFID	—
еще	и	радиочастотным	меткам.	Позволяет	отслеживать	любые	перемещения	продукции	на	складе.	Или	«видеть»	содержимое	палеты,	не	вскрывая	транспортную	упаковку.	Еще	программа	DataMobile	с	модулем	RFID	позволяет:	распознавать	данные	с	нескольких	сотен	радиометок	при	одном	нажатии	на	триггер	устройства;
проводить	инвентаризацию	сразу	на	нескольких	стеллажах	на	складе,	что	экономит	рабочее	время	сотрудников;	искать	товар	по	его	радиометке,	для	чего	предусмотрена	электронная	шкала	дальности;	обрабатывать	Data	Matrix,	вшитые	в	RFID-метки	(к	ПО	DataMobile	нужно	подключить	программный	модуль	Маркировка).
Приложение	поддерживает	работу	со	всеми	известными	стандартами	радиометок,	включая	EPC	Gen2.	Настраивается	силами	пользователя	и	имеет	понятный	интерфейс.	Софт	DataMobile	интегрируется	с	разными	учетными	системами.	Взаимодействует	с	конфигурациями	программами	«1С»	без	использования	дополнительных
драйверов.	Примечание!	Мобильное	приложение	представлено	в	4	версиях.	Программный	модуль	RFID	можно	подключить	к	ПО	DataMobile	Стандарт	Pro	и	старше.	Вкратце	рассмотрим	процесс	учета	с	использованием	терминала	сбора	данных	с	RFID-считывателем	и	ПО	DataMobile.	Выполнять	бизнес-операции	можно	по	заданию,
поступившему	из	«товароучетки»	(например,	«1С»),	или	путем	создания	нового	документа	на	мобильном	оборудовании.	Разберем	первый	вариант	—	процесс	работы	по	план-факту:	1.	Из	учетной	программы	на	RFID-считыватель	выгружают	задание	со	списком	товаров,	данные	которых	требуют	обработки.	Сотрудник	склада
открывает	в	мобильной	программе	нужный	шаблон:	«Заказ	клиента»,	«Инвентаризация»	или	другой	—	в	зависимости	от	решаемой	задачи.	2.	Начинает	считывать	данные	с	радиометок,	прикрепленных	к	товарам,	которые	подлежат	учету	в	рамках	выполняемого	бизнес-процесса.	Контролирует	отсутствие	ошибок	с	помощью
цветовой	индикации.	3.	По	завершении	операции	данные	из	мобильного	софта	выгружаются	в	учетную	систему.	По	этому	алгоритму	выполняются	все	бизнес-процессы	на	складе.	Чтобы	понять,	где	находится	товар	(с	помощью	визуальной	шкалы	дальности),	необходимо	выбрать	нужную	радиометку	и	активировать	функцию	ее
поиска.	Сила	сигнала	указывает	на	дальность	размещения	объекта.	Пример	внедрения	автоматизации	учета	товаров	с	помощью	технологии	радиочастотной	идентификации	Мы	—	«Компания	Сканпорт»	—	оказываем	услуги	по	автоматизации	бизнеса.	В	частности,	помогаем	организовать	систему	радиочастотной	идентификации	на
предприятиях	клиентов.	Рассмотрим	один	из	реализованных	нами	проектов	—	автоматизацию	учета	по	RFID-меткам	на	складах	и	в	магазине	LEFORM,	где	продается	одежда,	обувь,	аксессуары	и	парфюмерия.	На	момент	обращения	в	нашу	компанию	заказчик	использовал	конфигурацию	«1С:Управление	торговлей».	Требовалось
внедрить	систему	RFID-идентификации,	чтобы	ускорить	инвентаризацию	в	магазине,	организовать	печать	этикеток	с	RFID-метками	на	складах.	При	этом	было	важно,	чтобы	используемая	учетная	программа	легко	интегрировалась	с	выбранными	решениями.	По	нашему	совету	клиент	приобрел	термотрансферный	принтер	POSTEK
G2000e	для	кодирования	и	печати	данных	на	стикерах	с	радиометками.	Для	проведения	инвентаризации	в	магазине	—	ТСД	Chainway	C61	UHF	и	ПО	DataMobile	Стандарт	Pro	с	программным	модулем	RFID.	В	результате	внедрения	автоматизации	удалось	организовать	маркировку	продукции	на	складах	заказчика,	эффективный
контроль	остатков,	снизить	нагрузку	на	сотрудников	магазина,	сократить	ошибки	в	учете.	Оказываем	услугу	автоматизации	склада	под	ключ.	Если	нужен	RFID-принтер,	устройство	для	считывания	радиометок	и	программа	для	товароучета	по	доступным	ценам	—	их	можно	купить	в	нашем	интернет-магазине.	Автоматизируем	учет
на	вашем	предприятии	при	помощи	RFID-технологии	под	ключ!	EPC	RFID-метка,	используемая	в	торговой	сети	Walmart	RFID	(англ.	Radio	Frequency	IDentification,	радиочастотная	идентификация)	—	способ	автоматической	идентификации	объектов,	в	котором	посредством	радиосигналов	считываются	или	записываются	данные,
хранящиеся	в	так	называемых	транспондерах,	или	RFID-метках.	Любая	RFID-система	состоит	из	считывающего	устройства	(считыватель,	ридер	или	интеррогатор)	и	транспондера	(он	же	RFID-метка,	иногда	также	применяется	термин	RFID-тег).	По	дальности	считывания	RFID-системы	можно	подразделить	на	системы:	ближней
идентификации	(считывание	производится	на	расстоянии	до	20	см);	идентификации	средней	дальности	(от	20	см	до	5	м);	дальней	идентификации	(от	5	м	до	300	м)	Большинство	RFID-меток	состоит	из	двух	частей.	Первая	—	интегральная	схема	(ИС)	для	хранения	и	обработки	информации,	модулирования	и	демодулирования
радиочастотного	(RF)	сигнала	и	некоторых	других	функций.	Вторая	—	антенна	для	приёма	и	передачи	сигнала.	C	введением	RFID-меток	в	повседневную	жизнь	связан	ряд	проблем.	Например,	потребители,	не	обладающие	считывателями,	не	всегда	могут	обнаружить	метки,	прикреплённые	к	товару	на	этапе	производства	и
упаковки,	и	избавиться	от	них.	Хотя	при	продаже,	как	правило,	такие	метки	уничтожаются,	сам	факт	их	наличия	вызывает	опасения	у	правозащитных[1]	и	религиозных[2]	организаций.	Уже	известные	приложения	RFID	(бесконтактные	карты	в	системах	контроля	и	управления	доступом,	системах	дальней	идентификации	и	в
платёжных	системах)	получают	дополнительную	популярность	с	развитием	интернет-услуг.	RFID-метка,	используемая	для	автоматического	сбора	платы	за	проезд	по	платным	дорогам	Технология,	наиболее	близкая	к	данной	—	система	распознавания	«свой-чужой»	IFF	(Identification	Friend	or	Foe),	изобретённая	Исследовательской
лабораторией	ВМС	США	в	1937	году.	Она	активно	применялась	союзниками	во	время	Второй	мировой	войны,	чтобы	определить,	своим	или	чужим	является	объект	в	небе.	Подобные	системы	до	сих	пор	используются	как	в	военной,	так	и	в	гражданской	авиации.[3]	В	1945	году	советский	ученый	Лев	Сергеевич	Термен	изобрёл
устройство,	которое	позволило	накладывать	аудиоинформацию	на	случайные	радиоволны.	Звук	вызывал	колебание	диффузора,	которое	незначительно	изменяло	форму	резонатора,	модулируя	отражённую	радиочастотную	волну.	И	хотя	устройство	представляло	лишь	пассивный	передатчик	(т.	н.	«жучок»),	это	изобретение
причисляют	к	первым	предшественникам	RFID-технологии.[4]	Ещё	одной	вехой	в	использовании	RFID-технологии	является	послевоенная	работа	Гарри	Стокмана	(Harry	Stockman)	под	названием	«Коммуникации	посредством	отражённого	сигнала»	(англ.	"Communication	by	Means	of	Reflected	Power")	(доклады	IRE,	стр.	1196—1204,
октябрь	1948)[5].	Стокман	отмечает,	что	«…значительные	работы	по	исследованию	и	разработке	были	сделаны	до	того,	как	были	решены	основные	проблемы	в	связи	посредством	отражённого	сигнала,	а	также	до	того,	как	были	найдены	области	применения	данной	технологии»[6].	Первая	демонстрация	современных	RFID-чипов
(на	эффекте	обратного	рассеяния),	как	пассивных,	так	и	активных,	была	проведена	в	Исследовательской	лаборатории	Лос-Аламоса	(англ.	Los	Alamos	Scientific	Laboratory)	в	1973	году.	Портативная	система	работала	на	частоте	915	МГц	и	использовала	12-битные	метки.	Первый	патент,	связанный	собственно	с	названием	RFID,	был
выдан	Чарльзу	Уолтону	(Charles	Walton)	в	1983	году	(патент	США	за	№	4,384,288).[7]	В	1997	году	Кевин	Эштон	работая	помощником	бренд-менеджера	в	Procter	&	Gamble	(P&G),	заинтересовался	использованием	RFID	для	управления	цепочками	поставок	продуктов	P&G.	В	1999	году	Эштон	совместно	с	профессорами	Санджай
Сарма[англ.],	Санни	Сиу	и	исследователем	Дэвидом	Броком	открыли	Auto-ID	центр	при	MIT.	В	центре	была	создана	глобальная	стандартная	система	для	RFID	и	других	сенсоров.[8]	Существует	несколько	способов	систематизации	RFID-меток	и	систем[9]:	По	рабочей	частоте	По	источнику	питания	По	типу	памяти	По
исполнению[10]	По	типу	источника	питания	RFID-метки	делятся	на[9]:	Пассивные	Активные	Полупассивные	RFID-антенна	Пассивные	RFID-метки	не	имеют	встроенного	источника	энергии[9].	Электрический	ток,	индуцированный	в	антенне	электромагнитным	сигналом	от	считывателя,	обеспечивает	достаточную	мощность	для
функционирования	кремниевого	КМОП-чипа,	размещённого	в	метке,	и	передачи	ответного	сигнала.	Коммерческие	реализации	низкочастотных	RFID-меток	могут	быть	встроены	в	стикер	(наклейку)[11]	или	имплантированы	под	кожу	(см.	VeriChip).	В	2006	Hitachi	изготовила	пассивное	устройство,	названное	µ-Chip	(мю-чип),
размерами	0,15×0,15	мм	(не	включая	антенну)	и	тоньше	бумажного	листа	(7,5	мкм).	Такого	уровня	интеграции	позволяет	достичь	технология	«кремний-на-изоляторе»	(SOI).	µ-Chip	может	передавать	128-битный	уникальный	идентификационный	номер,	записанный	в	микросхему	на	этапе	производства.	Данный	номер	не	может	быть
изменён	в	дальнейшем,	что	гарантирует	высокий	уровень	достоверности	и	означает,	что	этот	номер	будет	жёстко	привязан	(ассоциирован)	с	тем	объектом,	к	которому	присоединяется	или	в	который	встраивается	этот	чип.	µ-Chip	от	Hitachi	имеет	типичный	радиус	считывания	30	см	(1	фут)[12].	В	феврале	2007	года	Hitachi
представила	RFID-устройство,	обладающее	размерами	0,05×0,05	мм,	и	толщиной,	достаточной	для	встраивания	в	лист	бумаги[13].	Компактность	RFID-меток	зависит	от	размеров	внешних	антенн,	которые	по	размерам	превосходят	чип	во	много	раз	и,	как	правило,	определяют	габариты	меток.[14]	Наименьшая	стоимость	RFID-меток,
которые	стали	стандартом	для	таких	компаний,	как	Wal-Mart,	Target,	Tesco	в	Великобритании,	Metro	AG	в	Германии	и	Министерства	обороны	США,	составляет	примерно	5	центов	за	метку	фирмы	SmartCode	(при	покупке	от	100	млн	штук)[15].	К	тому	же,	из-за	разброса	размеров	антенн,	и	метки	имеют	различные	размеры	—	от
почтовой	марки	до	открытки.	На	практике	максимальная	дистанция	считывания	пассивных	меток	варьируется	от	10	см	(4	дюймов)	(согласно	стандарту	ISO	14443)	до	нескольких	метров	(стандарты	EPC	и	ISO	18000-6),	в	зависимости	от	выбранной	частоты	и	размеров	антенны.	В	некоторых	случаях	антенна	может	быть	изготовлена
печатным	способом.	Производственные	процессы	от	Alien	Technology	под	названием	Fluidic	Self	Assembly,	от	SmartCode	—	Flexible	Area	Synchronized	Transfer	(FAST)	и	от	Symbol	Technologies	—	PICA	направлены	на	дальнейшее	уменьшение	стоимости	меток	за	счёт	применения	массового	параллельного	производства.	Alien	Technology
в	настоящее	время	использует	процессы	FSA	и	HiSam	для	изготовления	меток,	в	то	время	как	PICA	—	процесс	от	Symbol	Technologies	—	находится	ещё	на	стадии	разработки.	Процесс	FSA	позволяет	производить	свыше	2	миллионов	ИС	пластин	в	час,	а	PICA	процесс	—	более	70	миллиардов	меток	в	год	(если	его	доработают).	В	этих
технических	процессах	ИС	присоединяются	к	пластинам	меток,	которые	в	свою	очередь	присоединяются	к	антеннам,	образуя	законченный	чип.	Присоединение	ИС	к	пластинам	и	в	дальнейшем	пластин	к	антеннам	—	самые	пространственно	чувствительные	элементы	процесса	производства.	Это	значит,	что	при	уменьшении
размеров	ИС-монтаж	(англ.	Pick	and	place)	станет	самой	дорогой	операцией.	Альтернативные	методы	производства,	такие	как	FSA	и	HiSam,	могут	значительно	уменьшить	себестоимость	меток.	Стандартизация	производства	(англ.	Industry	benchmarks)	в	конечном	счёте	приведёт	к	дальнейшему	падению	цен	на	метки	при	их
широкомасштабном	внедрении.	Некремниевые	метки	могут	изготавливаться	из	полимерных	полупроводников[16].	В	настоящее	время	их	разработкой	занимаются	несколько	компаний	по	всему	миру.	Метки,	изготавливаемые	в	лабораторных	условиях	и	работающие	на	частотах	13,56	МГц,	были	продемонстрированы	в	2005	году
компаниями	PolyIC	(Германия)	и	Philips	(Голландия).	В	промышленных	условиях	полимерные	метки	будут	изготавливаться	методом	прокатной	печати	(технология	напоминает	печать	журналов	и	газет),	в	результате	чего	они	будут	дешевле,	чем	метки	на	основе	ИС.	В	конечном	счёте	это	может	закончиться	тем,	что	для	большинства
сфер	применения	метки	станут	печатать	так	же	просто,	как	и	штрих-коды,	и	они	станут	такими	же	дешёвыми.	Пассивные	метки	УВЧ	и	СВЧ	диапазонов	(860—960	МГц	и	2,4-2,5	ГГц)	передают	сигнал	методом	модуляции	отражённого	сигнала	несущей	частоты	(англ.	Backscattering	Modulation	—	модуляция	обратного	рассеяния)[17].
Антенна	считывателя	излучает	сигнал	несущей	частоты	и	принимает	отражённый	от	метки	модулированный	сигнал.	Пассивные	метки	ВЧ-диапазона	передают	сигнал	методом	модуляции	нагрузки	сигнала	несущей	частоты	(англ.	Load	Modulation	—	нагрузочная	модуляция).	Каждая	метка	имеет	идентификационный	номер.
Пассивные	метки	могут	содержать	перезаписываемую	энергонезависимую	память	EEPROM-типа.	Дальность	действия	меток	составляет	1—200	см	(ВЧ-метки)	и	1-10	метров	(УВЧ	и	СВЧ-метки).	Активные	RFID-метки	обладают	собственным	источником	питания	и	не	зависят	от	энергии	считывателя,	вследствие	чего	они	читаются	на
дальнем	расстоянии,	имеют	бо́льшие	размеры	и	могут	быть	оснащены	дополнительной	электроникой.	Однако	такие	метки	наиболее	дороги,	а	у	батарей	ограничено	время	работы.	Активные	метки	в	большинстве	случаев	более	надёжны	и	обеспечивают	самую	высокую	точность	считывания	на	максимальном	расстоянии[18].
Активные	метки,	обладая	собственным	источником	питания,	также	могут	генерировать	выходной	сигнал	большего	уровня,	чем	пассивные,	позволяя	применять	их	в	более	агрессивных	для	радиочастотного	сигнала	средах:	воде	(включая	людей	и	животных,	которые	в	основном	состоят	из	воды),	металлах	(корабельные	контейнеры,
автомобили),	для	больших	расстояний	на	воздухе.	Большинство	активных	меток	позволяет	передать	сигнал	на	расстояния	в	сотни	метров	при	жизни	батареи	питания	до	10	лет.	Некоторые	RFID-метки	имеют	встроенные	сенсоры,	например,	для	мониторинга	температуры	скоропортящихся	товаров.	Другие	типы	сенсоров	в
совокупности	с	активными	метками	могут	применяться	для	измерения	влажности,	регистрации	толчков/вибрации,	света,	радиации,	температуры	и	газов	в	атмосфере	(например,	этилена).	Активные	метки	обычно	имеют	гораздо	больший	радиус	считывания	(до	300	м)[19]	и	объём	памяти,	чем	пассивные,	и	способны	хранить	больший
объём	информации	для	отправки	приёмопередатчиком.	Полупассивные	RFID-метки,	также	называемые	полуактивными,	очень	похожи	на	пассивные	метки,	но	оснащены	батареей,	которая	обеспечивает	чип	энергопитанием[9].	При	этом	дальность	действия	этих	меток	зависит	только	от	чувствительности	приёмника	считывателя	и
они	могут	функционировать	на	большем	расстоянии	и	с	лучшими	характеристиками.	По	типу	используемой	памяти	RFID-метки	делятся	на[9]:	RO	(англ.	Read	Only)	—	данные	записываются	только	один	раз,	сразу	при	изготовлении.	Такие	метки	пригодны	только	для	идентификации.	Никакую	новую	информацию	в	них	записать
нельзя,	и	их	практически	невозможно	подделать.	WORM	(англ.	Write	Once	Read	Many)	—	кроме	уникального	идентификатора	такие	метки	содержат	блок	однократно	записываемой	памяти,	которую	в	дальнейшем	можно	многократно	читать.	RW	(англ.	Read	and	Write)	—	такие	метки	содержат	идентификатор	и	блок	памяти	для
чтения/записи	информации.	Данные	в	них	могут	быть	перезаписаны	многократно.	RFID-метка	125	кГц	Пассивные	системы	данного	диапазона	имеют	низкие	цены	и	в	связи	с	физическими	характеристиками	используются	для	подкожных	меток	при	чипировании	животных	и	людей.	Однако,	в	связи	с	длиной	волны,	существуют
проблемы	со	считыванием	на	большие	расстояния,	а	также	проблемы,	связанные	с	появлением	коллизий	при	считывании.	Системы	13	МГц	дёшевы,	не	имеют	экологических	и	лицензионных	проблем,	хорошо	стандартизованы,	имеют	широкую	линейку	решений.	Применяются	в	платежных	системах,	логистике,	идентификации
личности.	Для	частоты	13,56	МГц	разработан	стандарт	ISO	14443	(виды	A/B).	В	отличие	от	Mifare	1К,	в	данном	стандарте	обеспечена	система	диверсификации	ключей,	что	позволяет	создавать	открытые	системы.	Используются	стандартизованные	алгоритмы	шифрования.	На	основе	стандарта	ISO	14443	В	разработано	несколько
десятков	систем,	например,	система	оплаты	проезда	общественного	транспорта	Парижского	региона.	Для	существовавших	в	данном	диапазоне	частот	стандартов	были	найдены	серьёзные	проблемы	в	безопасности:	совершенно	отсутствовала	криптография	у	дешёвых	чипов	карты	Mifare	Ultralight,	введённая	в	использование	в
Нидерландах	для	системы	оплаты	проезда	в	городском	общественном	транспорте	OV-chipkaart,[20]	позднее	была	взломана	считавшаяся	более	надёжной	карта	Mifare	Classic.[21][22]	Как	и	для	диапазона	LF,	в	системах,	построенных	в	HF-диапазоне,	существуют	проблемы	со	считыванием	с	больших	расстояний,	считывание	в



условиях	высокой	влажности,	наличия	металла,	а	также	проблемы,	связанные	с	появлением	коллизий	при	считывании.	Метки	данного	диапазона	обладают	наибольшей	дальностью	регистрации,	во	многих	стандартах	данного	диапазона	присутствуют	антиколлизионные	механизмы[23].	Ориентированные	изначально	для	нужд
складской	и	производственной	логистики,	метки	диапазона	UHF	не	имели	уникального	идентификатора.	Предполагалось,	что	идентификатором	для	метки	будет	служить	EPC-номер	(Electronic	Product	Code)	товара,	который	каждый	производитель	будет	заносить	в	метку	самостоятельно	при	производстве.	Однако	скоро	стало	ясно,
что	помимо	функции	носителя	EPC-номера	товара	хорошо	бы	возложить	на	метку	ещё	и	функцию	контроля	подлинности.	То	есть	возникло	требование,	противоречащее	самому	себе:	одновременно	обеспечить	уникальность	метки	и	позволить	производителю	записывать	произвольный	EPC-номер.	Долгое	время	не	существовало
чипов,	которые	бы	удовлетворяли	этим	требованиям	полностью.	Выпущенный	компанией	Philips	чип	Gen	1.19	обладал	неизменяемым	идентификатором,	но	не	имел	никаких	встроенных	функций	по	паролированию	банков	памяти	метки,	и	данные	с	метки	мог	считать	кто	угодно,	имеющий	соответствующее	оборудование.
Разработанные	впоследствии	чипы	стандарта	Gen	2.0	имели	функции	паролирования	банков	памяти	(пароль	на	чтение,	на	запись),	но	не	имели	уникального	идентификатора	метки,	что	позволяло	при	желании	создавать	идентичные	клоны	меток.	Наконец,	в	2008	году	компания	NXP	выпустила	два	новых	чипа[24],	которые	на
сегодняшний	день	отвечают	всем	выше	перечисленным	требованиям.	Чипы	SL3S1202	и	SL3FCS1002	выполнены	в	стандарте	EPC	Gen	2.0,	но	отличаются	от	всех	своих	предшественников	тем,	что	поле	памяти	TID	(Tag	ID),	в	которое	при	производстве	обычно	пишется	код	типа	метки	(и	он	в	рамках	одного	артикула	не	отличается	от
метки	к	метке),	разбито	на	две	части.	Первые	32	бита	отведены	под	код	производителя	метки	и	её	марку,	а	вторые	32	бита	—	под	уникальный	номер	самого	чипа.	Поле	TID	—	неизменяемое,	и,	таким	образом,	каждая	метка	является	уникальной.	Новые	чипы	имеют	все	преимущества	меток	стандарта	Gen	2.0.	Каждый	банк	памяти
может	быть	защищен	от	чтения	или	записи	паролем,	EPC-номер	может	быть	записан	производителем	товара	в	момент	маркировки[24].	В	UHF	RFID-системах	по	сравнению	с	LF	и	HF	ниже	стоимость	меток,	при	этом	выше	стоимость	прочего	оборудования.	В	настоящее	время	частотный	диапазон	УВЧ	открыт	для	свободного
использования	в	Российской	Федерации	в	так	называемом	«европейском»	диапазоне	—	863—868	МГЦ.[25][26]	Метки	ближнего	поля	(англ.	UHF	Near-Field),	не	являясь	непосредственно	радиометками,	а	используя	магнитное	поле	антенны,	позволяют	решить	проблему	считывания	в	условиях	высокой	влажности,	присутствия	воды	и
металла.	С	помощью	данной	технологии	ожидается	начало	массового	применения	RFID-меток	в	розничной	торговле	фармацевтическими	товарами	(нуждающимися	в	контроле	подлинности,	учёте,	но	при	этом	зачастую	содержащими	воду	и	металлические	детали	в	упаковке).[27][28]	(от	англ.	reader)	Приборы,	которые	читают
информацию	с	меток	и	записывают	в	них	данные.	Эти	устройства	могут	быть	постоянно	подключенными	к	учётной	системе	или	работать	автономно.	Настольный	RFID-считывательПортальный	RFID-считыватель	Стационарные	считыватели	крепятся	неподвижно	на	стенах,	дверях,	движущихся	складских	устройствах	(штабеляторах,
погрузчиках).	Они	могут	быть	выполнены	в	виде	замка́,	вмонтированы	в	стол	или	закреплены	рядом	с	конвейером	на	пути	следования	изделий[29].	По	сравнению	с	переносными,	считыватели	такого	типа	обычно	обладают	большей	зоной	чтения	и	мощностью	и	способны	одновременно	обрабатывать	данные	с	нескольких	десятков
меток.	Стационарные	считыватели	подключаются	к	ПЛК,	интегрируются	в	DCS	или	подключаются	к	ПК.	Задача	таких	считывателей	—	поэтапно	фиксировать	перемещение	маркированных	объектов	в	реальном	времени,	либо	идентифицировать	положение	меченых	предметов	в	пространстве[29].	Обладают	сравнительно	меньшей
дальностью	действия	и	зачастую	не	имеют	постоянной	связи	с	программой	контроля	и	учёта.	Мобильные	считыватели	имеют	внутреннюю	память,	в	которую	записываются	данные	с	прочитанных	меток	(потом	эту	информацию	можно	загрузить	в	компьютер)	и,	как	и	стационарные	считыватели,	способны	записывать	данные	в	метку
(например,	информацию	о	произведённом	контроле)[29].	В	зависимости	от	частотного	диапазона	метки,	дистанция	устойчивого	считывания	и	записи	данных	в	них	будет	различна.	Основная	статья:	Автоматическая	идентификация	и	сбор	данных	В	разделе	не	хватает	ссылок	на	источники	(см.	рекомендации	по	поиску).	Информация
должна	быть	проверяема,	иначе	она	может	быть	удалена.	Вы	можете	отредактировать	статью,	добавив	ссылки	на	авторитетные	источники	в	виде	сносок.	(2	марта	2015)	RFID-метка	SIMATIC	RF620T,	соответствующая	стандартам	ISO	18000-6C	EPC	CLASS	1	GEN.	По	центру	нанесён	штрих-код,	справа	—	DMC	По	функциональности
RFID-метки,	как	метод	сбора	информации,	очень	близки	к	штрих-кодам,	наиболее	широко	применяемым	сегодня	для	маркировки	товаров.	Несмотря	на	удешевление	стоимости	RFID-метки,	в	обозримом	будущем	полное	вытеснение	штрих-кодов	радиочастотной	идентификацией	вряд	ли	состоится	по	экономическим	причинам
(система	не	будет	окупаться).	В	то	же	время	и	сама	технология	штрих-кодов	продолжает	развиваться.	Новые	разработки	(например,	двумерный	штрих-код	Data	Matrix)	решают	ряд	проблем,	ранее	решавшихся	лишь	применением	RFID.	Технологии	могут	дополнять[30]	друг	друга.	Компоненты	с	неизменными	потребительскими
свойствами	могут	маркироваться	постоянной	маркировкой	на	основе	оптических	технологий	распознавания,	несущей	информацию	об	их	дате	выпуска	и	потребительских	свойствах,	а	на	RFID-метку	можно	записать	информацию,	подверженную	изменению,	такую,	как	данные	о	конкретном	получателе	заказа	на	возвращаемой
многоразовой	упаковке.	Возможность	перезаписи.	Данные	RFID-метки	могут	перезаписываться	и	дополняться	много	раз,	тогда	как	данные	на	штрих-коде	не	могут	быть	изменены	—	они	записываются	сразу	при	печати.	Отсутствие	необходимости	в	прямой	видимости.	RFID-считывателю	не	требуется	прямая	видимость	метки,	чтобы
считать	её	данные.	Взаимная	ориентация	метки	и	считывателя	часто	не	играет	роли.	Метки	могут	читаться	через	упаковку,	что	делает	возможным	их	скрытое	размещение.	Для	чтения	данных	метке	достаточно	хотя	бы	ненадолго	попасть	в	зону	регистрации,	перемещаясь,	в	том	числе,	и	на	довольно	большой	скорости.	Напротив,
устройству	считывания	штрих-кода	всегда	необходима	прямая	видимость	штрих-кода	для	его	чтения.	Большее	расстояние	чтения.	RFID-метка	может	считываться	на	значительно	большем	расстоянии,	чем	штрих-код.	В	зависимости	от	модели	метки	и	считывателя	радиус	считывания	может	составлять	до	нескольких	сотен	метров.	В
то	же	время	подобные	расстояния	требуются	не	всегда.	Больший	объём	хранения	данных.	RFID-метка	может	хранить	значительно	больше	информации,	чем	штрих-код.	Поддержка	чтения	нескольких	меток.	Промышленные	считыватели	могут	одновременно	считывать	множество	(более	тысячи)	RFID-меток	в	секунду,	используя	так
называемую	антиколлизионную	функцию.	Устройство	считывания	штрих-кода	может	единовременно	сканировать	только	один	штрих-код.	Считывание	данных	метки	при	любом	её	расположении.	В	целях	обеспечения	автоматического	считывания	штрихового	кода	комитеты	по	стандартам	(в	том	числе	EAN	International)	разработали
правила	размещения	штрих-меток	на	товарной	и	транспортной	упаковке.	К	радиочастотным	меткам	эти	требования	не	относятся.	Единственное	условие	—	нахождение	метки	в	зоне	действия	считывателя.	Устойчивость	к	воздействию	окружающей	среды.	Существуют	RFID-метки,	обладающие	повышенной	прочностью	и
сопротивляемостью	жёстким	условиям	рабочей	среды,	а	штрих-код	легко	повреждается	(например,	влагой	или	загрязнением).	В	тех	сферах	применения,	где	один	и	тот	же	объект	может	использоваться	неограниченное	количество	раз	(например,	при	идентификации	контейнеров	или	возвратной	тары),	радиочастотная	метка
оказывается	более	приемлемым	средством	идентификации,	так	как	её	не	требуется	размещать	на	внешней	стороне	упаковки.	Пассивные	RFID-метки	имеют	практически	неограниченный	срок	эксплуатации.	Многоцелевое	использование.	RFID-метка	может	использоваться	для	выполнения	других	задач,	помимо	функции	носителя
данных.	Штрих-код	же	не	программируем	и	является	лишь	средством	хранения	данных.	Высокая	степень	безопасности.	Уникальное	неизменяемое	число-идентификатор,	присваиваемое	метке	при	производстве,	гарантирует	высокую	степень	защиты	меток	от	подделки.	Также	данные	на	метке	могут	быть	зашифрованы.
Радиочастотная	метка	обладает	возможностью	закрыть	паролем	операции	записи	и	считывания	данных,	а	также	зашифровать	их	передачу.	В	одной	метке	можно	одновременно	хранить	открытые	и	закрытые	данные.	Работоспособность	метки	утрачивается	при	частичном	механическом	повреждении.	Стоимость	системы	выше
стоимости	системы	учёта,	основанной	на	штрих-кодах.	Простота	самостоятельного	изготовления.	Штрих-код	можно	напечатать	на	любом	принтере.	Подверженность	помехам	в	виде	электромагнитных	полей.	Недоверие	пользователей,	возможности	использования	её	для	сбора	информации	о	людях.	Установленная	техническая	база
для	считывания	штрих-кодов	существенно	превосходит	по	объёму	решения	на	основе	RFID.	Недостаточная	открытость	выработанных	стандартов.	Характеристика	технологии	RFID	Штрих-код	QR-код	Необходимость	в	прямой	видимости	метки	Чтение	даже	скрытых	меток	Чтение	без	прямой	видимости	невозможно	Чтение	без	прямой
видимости	невозможно	Объём	информации	От	10	до	512	000	байт	До	100	байт	До	3	072	байт	Возможность	перезаписи	данных	и	многократного	использования	метки	Есть	Нет	Нет	Дальность	регистрации	До	100	м	До	4	м	До	1	м	Одновременная	идентификация	нескольких	объектов	До	200	меток	в	секунду	Невозможна	Зависит	от
считывателя	Устойчивость	к	воздействиям	окружающей	среды:	механическому,	температурному,	химическому,	влаге	Повышенная	прочность	и	сопротивляемость	Зависит	от	материала,	на	который	наносится	Зависит	от	материала,	на	который	наносится	Срок	жизни	метки	Более	10	лет	Зависит	от	способа	печати	и	материала,	из
которого	состоит	отмечаемый	объект	Зависит	от	способа	печати	и	материала,	из	которого	состоит	отмечаемый	объект	Безопасность	и	защита	от	подделки	Подделать	возможно	Подделать	легко	Подделать	легко	Работа	при	повреждении	метки	Невозможна	Затруднена	Затруднена	Идентификация	движущихся	объектов	Да
Затруднена	Затруднена	Подверженность	помехам	в	виде	электромагнитных	полей	Есть	Нет	Нет	Идентификация	металлических	объектов	Возможна	Возможна	Возможна	Использование	как	стационарных,	так	и	ручных	терминалов	для	идентификации	Да	Да	Да	Возможность	введения	в	тело	человека	или	животного	Возможна
Затруднена	Затруднена	Габаритные	характеристики	Средние	и	малые	Малые	Малые	Стоимость	Средняя	и	высокая	Низкая	Низкая	Логотип	одной	из	противоборствующих	внедрению	RFID-систем	организаций	Как	бы	вам	понравилось,	если	бы,	скажем,	в	один	прекрасный	день	обнаружилось,	что	ваше	нижнее	бельё	распространяет
информацию	о	вашем	местонахождении?	Дебра	Боуэн,	сенатор	штата	Калифорния,	на	слушаниях	2003	года[32]	Использование	RFID-меток	вызвало	серьёзную	полемику,	критику	и	даже	бойкотирование	товаров.	Четыре	основных	проблемы	этой	технологии,	связанные	с	неприкосновенностью	частной	жизни,	следующие:	Покупатель
может	даже	не	знать	о	наличии	RFID-метки.	Или	не	может	её	удалить	Данные	с	метки	могут	быть	считаны	дистанционно	без	ведома	владельца	Если	помеченный	предмет	оплачивается	кредитной	картой,	то	возможно	однозначно	связать	уникальный	идентификатор	метки	с	покупателем	Система	меток	EPCGlobal	создаёт	или
предполагает	создание	уникальных	серийных	номеров	для	всех	продуктов,	несмотря	на	то,	что	это	создаёт	проблемы	с	неприкосновенностью	частной	жизни	и	совершенно	не	является	необходимым	для	большинства	приложений	Основное	беспокойство	вызывается	тем,	что	иногда	RFID-метки	остаются	в	рабочем	состоянии	даже
после	того,	как	товар	куплен	и	вынесен	из	магазина,	и	поэтому	могут	быть	использованы	для	слежки	и	других	неблаговидных	целей,	не	связанных	с	инвентаризационной	функцией	меток.	Считывание	с	небольших	расстояний	также	может	представлять	опасность,	если,	например,	считанная	информация	накапливается	в	базе
данных,	или	грабитель	использует	карманный	считыватель	для	оценки	богатства	проходящей	мимо	потенциальной	жертвы.	Серийные	номера	на	RFID-метках	могут	выдавать	дополнительную	информацию	даже	после	избавления	от	товара.	Например,	метки	в	перепроданных	или	подаренных	вещах	могут	быть	использованы	для
установления	круга	общения	человека.	Негативное	отношение	к	технологии	RFID	усугубляется	пробелами,	существующими	во	всех	нынешних	стандартах.	Хотя	процесс	совершенствования	стандартов	не	закончился,	во	многих	прослеживается	тенденция	скрывать	от	публики	часть	команд	меток.	Например,	команда
Аутентификация	в	фирменной	технологии	Philips	MIFARE,	использующей	стандарт	ISO/IEC	14443,	после	которой	метка	должна	шифровать	свои	ответы	и	воспринимать	только	шифрованные	команды,	может	быть	нейтрализована	некоторой	командой,	которую	фирма-разработчик	держит	в	секрете.	После	выполнения	этой	команды
возможно	успешное	использование	ReadBlock,	фиктивно	зашифрованной	на	константе	(которая	используется	для	подсчёта	CRC	в	стандарте	ISO/IEC	14443).	Таким	образом	можно	прочитать	MIFARE-карточку.	Более	того,	анализируя	потребляемый	карточкой	ток,	инженер-схемотехник	может	прочитать	все	пароли	доступа	ко	всем
блокам	MIFARE-карточки	(в	силу	относительной	прожорливости	EEPROM	ячеек	и	схемотехнической	реализации	чтения	памяти	в	чипе).	Так,	в	наиболее	распространённых	RFID-карточках	может	изначально	содержаться	закладка.	Часть	подозрений	в	отношении	RFID	может	быть	снята	выработкой	полных	и	открытых	стандартов,
отсутствие	каковых	вызывает	подозрения	и	недоверие	к	технологии.	Применение	меток	диапазона	СВЧ	в	Российской	Федерации	в	настоящее	время	регулируется	СанПиН	2.1.8/2.2.4.1383-03,	утверждёнными	Постановлением	Главного	государственного	санитарного	врача	РФ	№	135	от	09.06.2003	г.	Несмотря	на	распространяемое
заблуждение	о	несоответствии	данного	оборудования	стандартам[33],	при	реальных	расчётах	учитывается	напряженность	электромагнитного	поля	или	плотность	потока	мощности,	излучаемая	оборудованием,	а	не	выходная	мощность	прибора,	как	это	было	установлено	в	СанПиН	2.2.4/2.1.8.055-96,	утративших	силу	с	30.06.2003	г.;
фактические	значения	для	расчёта	предельно	допустимого	уровня	в	реально	существующем	в	России	UHF-оборудовании	примерно	в	10-20	раз	ниже,	чем	установленные	санитарно-гигиеническими	нормами.[34]	По	мнению	экспертов,	рынок	RFID-систем	в	России	ещё	только	зарождается,	так	что	предложение	в	этом	сегменте
существенно	превышает	спрос.	Из-за	этого	отставания	отечественный	рынок	развивается	опережающими	темпами	—	совокупный	среднегодовой	темп	роста	в	период	с	2008	по	2010	год	превышает	19	%.	Тогда	как	среднегодовой	темп	роста	мирового	RFID	рынка	(CAGR)	превышает	15	%.	По	оценкам	участников	рынка,	объём
мирового	рынка	RFID	продукции	в	2008	году	составил	5,29	млрд	$.	Ожидается,	что	к	2018	году	он	вырастет	более	чем	в	5	раз.	Объём	российского	рынка	RFID	—	чуть	более	одного	процента	от	мирового	рынка,	и	составляет	69	млн	$.[35]	Бесконтактная	смарт-карта	Московского	метро	(система	HF-диапазона)	Все	системы
радиочастотной	идентификации	в	России	внедряются	впервые.	Компании,	устанавливающей	RFID-систему,	не	нужно	тянуть	за	собой	устаревшее	оборудование	и	частоты,	подстраивать	под	задачу	уже	имеющееся	на	объекте	оборудование,	есть	возможность	внедрять	самые	передовые	разработки.	В	силу	своей	дороговизны	RFID	в
России	используется	преимущественно	для	осуществления	логистических	операций[36],	в	метрополитене	крупных	городов	(Москва,[37]	Санкт-Петербург,[38]	Казань[39][40],	Екатеринбург),	наземном	транспорте	(например	в	Республике	Башкортостан)	и	в	библиотечных	системах.[41][42]	Однако,	по	мнению	генерального	директора
«Роснано»	Анатолия	Чубайса,	в	ближайшие	годы	возможен	переход	на	наночипы	для	банковских	карт	с	RFID,	с	помощью	которых	технология	станет	массово	использоваться	в	розничной	торговле.[43]	Станция	выдачи	книг	в	библиотеке	СПБГУ	Основная	статья:	Применения	RFID	На	текущий	момент	RFID-технологии	применяются	в
самых	разнообразных	сферах	человеческой	деятельности:	промышленность;	транспортная	и	складская	логистика,	предотвращение	краж	в	торговых	залах;	системы	контроля	и	управления	доступом;	медицина	—	мониторинг	состояния	пациентов,	наблюдение	за	перемещением	по	зданию	больницы;	библиотечное	дело	—	станции
автоматической	книговыдачи,	быстрая	инвентаризация;	паспорта;	транспортные	платежи;	дистанционное	управление;	опознавание	животных;	сельское	хозяйство;	человеческие	имплантаты;	системы	управления	багажом;	системы	локализации	объектов	в	реальном	режиме	времени	автомобильные	иммобилайзеры	В	применениях
используется	информация	об	объекте,	его	свойствах,	качествах,	информация	о	положении	объекта.	Основная	статья:	Стандарты	RFID	Международные	стандарты	RFID,	как	составной	части	технологии	автоматической	идентификации,	разрабатываются	и	принимаются	международной	организацией	ISO	совместно	с	IEC.	Подготовка
проектов	(разработка)	стандартов	производится	в	тесном	взаимодействии	с	инициативными	заинтересованными	организациями	и	компаниями.	EPCglobal[44]	(совместное	предприятие	GS1	и	GS1	US)	работает	по	международным	стандартам	в	области	использования	RFID	и	EPC,	с	целью	создать	возможность	идентификации	любого
объекта	в	цепи	поставок	товаров	компаний	во	всем	мире.	Одна	из	миссий	EPCglobal	состоит	в	упорядочении	большого	количества	RFID-протоколов,	появившихся	в	мире	начиная	с	1990-х	годов	и	создании	единого	протокола	для	реализации	прорыва	в	восприятии	RFID	коммерческими	организациями.	AIM	Global[45]	активно
работает	над	промышленными	стандартами	с	1972	года.	AIM	Global	—	международная	торговая	ассоциация,	представляющая	поставщиков	автоматической	идентификации	и	мобильных	технологий.	Ассоциация	активно	поддерживает	развитие	AIM	стандартов	за	счёт	собственного	Technical	Symbology	Committee,	Global	Standards
Advisory	Groups	и	группы	экспертов	RFID,	а	также	через	участие	в	промышленных,	национальных	(ANSI)	и	международных	(ISO)	группах	разработок.[46]	В	России	разработка	стандартов	в	области	RFID	занимается	Ассоциации	UNISCAN/GS1	Russia.[47]	GRIFS[48]	—	двухлетний	проект	по	созданию	Форума	совместимости	Стандартов
RFID	координируется	GS1	совместно	с	ETSI	и	CENI.	Проект	финансируется	Европейским	сообществом	.	Начал	свою	деятельность	в	январе	2008	года.	В	рамках	данного	проекта	проведены	три	конференции	в	Токио,	Гонконге	и	Брюсселе	в	2008—2009	годах.	EPC	Gen2	—	сокращение	от	«EPCglobal	Generation	2».	Деление	меток	на
классы	было	принято	задолго	до	появления	инициативы	EPCglobal,	однако	не	существовало	общепринятого	протокола	обмена	между	считывателями	и	метками.	Это	приводило	к	несовместимости	считывателей	и	меток	различных	производителей.	В	2004	году	ISO/IEC	приняли	единый	международный	стандарт	ISO	18000,
описывающий	протоколы	обмена	(радиоинтерфейсы,	англ.	air	interface)	во	всех	частотных	диапазонах	RFID	от	135	кГц	до	2,45	ГГц.	Диапазону	УВЧ	(860—960)	МГц	соответствует	стандарт	ISO	18000-6А/В.	С	учётом	технических	проблем,	проявлявшихся	при	считывании	меток	классов	0	и	1	первого	поколения,	в	2004	году	специалисты
Hardware	Action	Group	в	EPCglobal	создали	новый	протокол	обмена	между	считывателем	и	меткой	УВЧ	диапазона	—	Class	1	Generation	2.	В	2006	году	предложение	EPC	Gen2	с	незначительными	изменениями	было	принято	ISO/IEC	в	качестве	дополнения	С	к	существующим	вариантам	А	и	В	стандарта	ISO	18000-6,	и	на	данный
момент	стандарт	ISO/IEC	18000-6C	является	наиболее	распространённым	стандартом	технологии	RFID	в	УВЧ	диапазоне.	Этот	стандарт	был	утверждён	вопреки	претензиям	компании	Intermec	о	том,	что	его	принятие	может	нарушить	ряд	их	патентов,	связанных	с	RFID.	Было	решено,	что	стандарт	сам	по	себе	не	нарушает	патентов,
однако	при	определённых	обстоятельствах	у	производителей	может	возникнуть	необходимость	платить	пошлины	Intermec.	По	сообщению	RFID	Journal[49],	мировой	рынок	чипов	UHF	Gen2	в	2010	году	вырос	более	чем	на	200	процентов	в	сравнении	с	предыдущим	годом.	В	2011	году	предполагается	продолжение	роста	объёма	рынка,
по	оценкам	на	65	процентов.	Рост	продаж	RFID-меток	составил	в	2010	году	125	%,	и	ожидается,	что	в	2011	году	рынок	вырастет	ещё	на	105	процентов.	Метки	Gen	2	выпускаются	как	с	записанным	производителем	номером,	так	и	без	него.	Записанный	производителем	товара	номер	можно	заблокировать	так	же,	как	и	изначально
встроенный.	Современные	метки	стандарта	Gen	2	используют	эффективный	антиколлизионный	механизм,	основанный	на	развитой	технологии	«слотов»	—	многосессионном	управлении	состоянием	меток	во	время	«инвентаризации»,	—	то	есть,	считывании	меток	в	зоне	регистрации.	Данный	механизм	позволяет	увеличить	скорость
считывания-инвентаризации	меток	до	1500	меток/сек	(запись	—	до	16	меток/сек)	при	использовании	промышленных	портальных	считывателей,	например,	компании	Impinj.	Считыватель	и	метки	в	начале	запроса	генерируют	число	q	в	диапазоне	от	0	до	2	в	степени	n.	Если	число	q	считывателя	и	одной	из	меток	совпало,	то	они
производят	обмен	информацией.	Если	же	количество	отозвавшихся	меток	не	равно	единице,	то	считыватель	производит	новый	запрос,	при	котором	число	q	генерируется	заново.	В	случае,	если	часто	возникает	ситуация,	в	которой	не	произошёл	обмен	информации	с	меткой	(то	есть	если	меток	слишком	много	или	слишком	мало	по
сравнению	с	диапазоном,	в	котором	лежит	число	q),	считыватель	корректирует	степень	двойки	n,	изменяя	границы	диапазона.	Данный	алгоритм	работает	гораздо	быстрее	алгоритма,	используемого	в	Gen1,	так	как	в	первом	случае	считыватель	побитно	перебирает	до	64	бит,	а	во	втором	работает	теория	вероятности	и	имеется
механизм	регулировки.	Кроме	того,	Gen	2	метки	позволяют	эффективно	использовать	в	перекрывающихся	и	близких	зонах	несколько	считывателей	одновременно	(технология	англ.	Multiple	Reader	Mode)	за	счёт	разнесения	друг	от	друга	частотных	каналов	считывателей.	Метки	стандарта	Gen2	в	настоящее	время	уже	существенно
дешевле	меток	предыдущего	поколения,	что	также	делает	их	использование	предпочтительным,	а	оборудование	(считыватели)	первого	поколения	в	большинстве	случаев	требуют	для	работы	с	новыми	стандартами	лишь	перепрограммирования	встроенной	программы	(перепрошивки).	Как	и	метки	предыдущего	стандарта,	Gen2
обладают	возможностью	установки	32х-битного	access-пароля.	Кроме	того,	для	каждой	метки	возможна	установка	килл-пароля	(англ.	'kill'	password),	после	введения	которого	метка	навсегда	прекратит	обмен	информацией	со	считывателями.	По	состоянию	на	2008	год	в	качестве	международного	стандарта	в	области	RFID	выступает
различное	множество	стандартов	описывающих	различные	области	RFID[50]:	ISO	11784	—	«Радиочастотная	идентификация	животных	—	Структура	кодов»	ISO	11785	—	«Радиочастотная	идентификация	животных	—	Техническая	концепция»	ISO	14223	—	«Радиочастотная	идентификация	животных	—	Транспондеры	с	расширенными
функциями»	ISO	10536	—	«Идентификационные	карты.	Бесконтактные	чиповые	карты»	ISO	14443	—	«Идентификационные	карты.	Бесконтактные	чиповые	карты.	Карты	с	малым	расстоянием	считывания»	ISO	15693	—	«Идентификационные	карты.	Бесконтактные	чиповые	карты.	Карты	средней	дальности	считывания»	DIN/ISO
69873	—	«Носители	данных	для	инструмента	и	зажимных	устройств»	ISO/IEC	10374	—	«Идентификация	контейнеров»	VDI	4470	—	«Системы	охраны	товаров»	ISO	15961	—	«RFID	для	управления	товарами:	управляющий	компьютер,	функциональные	команды	меток	и	другие	синтаксические	возможности»	ISO	15962	—	«RFID	для
управления	товарами:	синтаксис	данных»	ISO	15963	—	«Уникальная	идентификация	радиочастотных	меток	и	регистрация	владельца	для	управления	уникальностью»	ISO	18000	—	«RFID	для	управления	товарами:	беспроводной	интерфейс»	ISO	18001	—	«Информационные	технологии	—	RFID	для	управления	товарами	—
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рабочей	группы	IETF,	проектирующей	этот	стандарт.	Основной	целью	разработчиков	было	обеспечить	взаимодействие	беспроводных	персональных	сетей	IEEE	802.15	с	широко	распространёнными	сетями	IP.	Базовая	спецификация	—	RFC	4944.[1].	6LoWPAN	ориентируется	на	приложения,	которые	требуют	беспроводного
подключения	к	интернету	с	низкой	скоростью	передачи	данных	для	устройств	с	ограниченными	возможностями	производительности	и	мощности.	Например,	автоматизация	дома,	офиса	и	производства.	Хотя	такие	сети	могут	работать	автономно,	обеспечение	подключения	к	Интернету	может	позволить	разработчикам	предоставить
новые	возможности	при	управлении	такой	сетью.	Это	пустой	раздел,	который	еще	не	написан.	Здесь	может	располагаться	отдельный	раздел.	Помогите	Википедии,	написав	его.	(30	сентября	2010)	Как	и	все	сетевые	уровни	отображаемые	IP,	RFC	4944	обеспечивает	множество	функций.	Из-за	различий	между	IPv6	и	IEEE	802.15.4
потребовалась	разработка	адаптационного	уровня,	и	множество	других	решений[2].	IPv6	присваивает	узлам	128-битный	IP-адрес	в	иерархическом	порядке,	устройства	IEEE	802.15.4	могут	использовать	64-битный	адрес	IEEE	или	(после	объединения	PAN)	16-битные	адреса,	уникальные	в	рамках	PAN.	Существует	также	PAN-ID	для
группы	физически	совместимых	устройств	IEEE	802.15.4.	Zigbee	LPWAN	↑	RFC	4944		(неопр.).	Дата	обращения:	28	февраля	2009.	Архивировано	24	февраля	2009	года.	↑	RFC	4919		(неопр.).	Дата	обращения:	1	марта	2009.	Архивировано	6	ноября	2008	года.	Использование	IP	для	маломощных	беспроводных	персональных	сетей	У	этой
статьи	есть	несколько	проблем,	помогите	их	исправить:	Эту	статью	необходимо	исправить	в	соответствии	с	правилами	Википедии	об	оформлении	статей.	Пожалуйста,	помогите	улучшить	эту	статью.	(2	марта	2009)	В	статье	не	хватает	ссылок	на	источники	(см.	рекомендации	по	поиску).	Информация	должна	быть	проверяема,	иначе
она	может	быть	удалена.	Вы	можете	отредактировать	статью,	добавив	ссылки	на	авторитетные	источники	в	виде	сносок.	(2	марта	2009)	Пожалуйста,	после	исправления	проблемы	исключите	её	из	списка	параметров.	После	устранения	всех	недостатков	этот	шаблон	может	быть	удалён	любым	участником.	Источник	—
Радиочастотная	идентификация	(RFID,	Radio-frequency	identification)	сыграла	ключевую	роль	в	развитии	технологий	отслеживания	—	от	розничной	торговли	до	управления	цепочками	поставок	и	т.	д.	Несмотря	на	широкое	распространение	и	присущие	ей	преимущества,	мало	кто	задумывается,	как	она	работает.	В	данной	статье
представлен	подробный	обзор	технологии	RFID,	ее	принципов	работы,	применения	и	потенциальных	последствий.Что	такое	RFID	Аббревиатура	RFID	расшифровывается	как	Radio	Frequency	Identification	(радиочастотная	идентификация).	Это	технология,	использующая	электромагнитные	поля	для	автоматической	идентификации
и	отслеживания	меток,	прикрепленных	к	объектам.	Эти	метки	содержат	информацию,	хранящуюся	в	электронном	виде,	позволяя	отличать	один	предмет	от	другого.В	целом,	технология	RFID	основана	на	использовании	радиоволн	для	связи	между	меткой	и	считывающим	устройством.	Эта	связь	позволяет	автоматически
идентифицировать	и	отслеживать	перемещение	объектов	в	различных	точках,	что	делает	технологию	RFID	универсальным	инструментом	в	различных	областях	применения	—	от	розничной	торговли	до	здравоохранения	и	т.	д.Основными	компонентами	RFID-системы	являются	RFID-метка	(или	транспондер),	RFID-считыватель
(интеррогатор)	и	антенна.Метка	состоит	из	микрочипа	(хранящего	данные)	и	антенны	(передающей	и	принимающей	сигналы).Метки	могут	быть	активными	(со	встроенным	аккумулятором)	или	пассивными	(без	аккумулятора,	получающими	энергию	от	радиоволн,	опрашивающих	считыватель).	Данные,	хранящиеся	на	микрочипе
метки,	могут	включать	уникальный	идентификационный	номер	или	другую	специфическую	информацию	об	объекте,	к	которому	она	прикреплена.Как	работают	RFID-чипы	В	простейшем	виде	процесс	RFID-идентификации	выглядит	так:·	Считыватель	посылает	электромагнитные	волны.	·	Активная	RFID:	метка,	питаясь	от	батареи,
передает	сигнал,	который	воспринимается	считывателем.	После	подачи	питания	микросхема	метки	модулирует	волны	и	отправляет	информацию	на	считыватель.·	Пассивная	RFID:	считыватель	излучает	энергию	на	пассивную	метку,	обеспечивая	ее	питание.	Затем	метка	использует	эту	энергию	для	отражения	модулированного
сигнала	со	своей	информацией.·	После	того	как	считыватель	получает	данные	с	метки,	он	отправляет	их	в	компьютерную	систему	через	совместимый	интерфейс	(например,	RS-232,	RS-485	или	Ethernet).Затем	эти	данные	обрабатываются	и	интегрируются	в	приложения,	например,	для	управления	запасами,	что	позволяет	получить
практическую	информацию.	Во	многих	сложных	RFID-системах	имеется	также	программное	обеспечение,	называемое	«промежуточным	ПО».	ПО	обрабатывает	данные,	поступающие	от	RFID-считывателя,	и	интегрирует	их	в	более	крупную	систему,	помогая	решать	такие	задачи,	как	фильтрация	исходных	данных,	управление
несколькими	входами	считывателя	и	пересылка	уточненных	данных	в	другие	корпоративные	системы.Какими	бывают	RFID-чипы	RFID-чипы,	часто	называемые	метками	(или	транспондерами),	бывают	разных	типов,	каждый	из	которых	подходит	для	различных	применений	в	зависимости	от	таких	факторов,	как	радиус	действия,
требуемая	мощность	и	условия	окружающей	среды.	Есть	несколько	способов	их	классификации.1.	По	источнику	питания	и	механизму	работы.Пассивные	RFID-метки:	—	не	имеют	собственного	источника	питания;	—	для	отправки	ответа	получают	энергию	от	электромагнитных	волн	считывателя;—	как	правило,	меньше,	легче
и	дешевле	активных	меток;—	ограниченная	дальность	считывания	(обычно	до	7	метров	для	UHF-меток).Активные	RFID-метки:	—	содержат	встроенный	аккумулятор	для	питания;—	могут	активно	передавать	сигналы,	что	обеспечивает	большую	дальность	считывания	(часто	более	тридцати	метров);—	обычно	крупнее	и	дороже
пассивных	меток.Активные	метки	также	делятся	на	подклассы:Транспондеры:	ожидают	сигнала	от	считывающего	устройства,	прежде	чем	ответить	на	него.Биконы:	излучают	сигнал	через	заданные	интервалы	времени.	Чаще	всего	это	небольшие	передатчики,	которые	издают	уникальный	радиосигнал	и	с	помощью	технологии
Bluetooth	(BLE)	контактируют	с	приложениями	на	смартфонах	и	планшетах.Полупассивные	(или	полуактивные)	RFID-метки:—	имеют	батарею,	но,	как	и	пассивные	метки,	они	полагаются	на	считыватель	для	инициирования	связи;—	батарея	может	питать	дополнительные	функции	метки,	например,	датчики.2.	По	частоте
работы.Низкочастотные	(НЧ)	RFID-метки:	—	работают	в	диапазоне	от	125	до	134	кГц;—	ограниченный	диапазон	считывания	(от	нескольких	сантиметров	до	нескольких	метров);—	менее	чувствительны	к	помехам	от	жидкостей	и	металлов,	чем	высокочастотные.Высокочастотные	(ВЧ)	RFID-метки:	—	работают	на	частоте	около	13,56
МГц;—	дальность	считывания	аналогична	НЧ-меткам;—	обычно	используются	для	продажи	билетов,	платежей	и	передачи	данных.Ультравысокочастотные	(UHF)	RFID-метки:	—	работают	в	диапазоне	от	856	МГц	до	960	МГц;—	дальность	считывания	может	достигать	восьми	метров	и	более	для	пассивных	меток;—	используются	для
управления	цепочками	поставок,	контроля	времени	движения	и	доступа.Микроволновые	RFID-метки:	—	работают	на	частоте	2,4	ГГц	и	выше;—	используются	в	приложениях	с	большим	радиусом	действия,	но	могут	быть	более	дорогостоящими.3.	По	принципу	памяти	и	хранения	данных.RFID-метки	только	для	чтения:	—	данные
записываются	один	раз,	в	процессе	производства,	и	не	могут	быть	изменены.Метки	RFID	типа	«запись	—	один	раз,	чтение	—	много»	(WORM):	—	позволяют	пользователю	один	раз	записать	данные,	а	затем	заблокировать	их.Перезаписываемые	RFID-метки:	—	пользователи	могут	постоянно	обновлять	или	изменять	данные	на
метке.Бывают	также	специализированные	метки.Защищенные	RFID-метки:	—	предназначены	для	работы	в	жестких	условиях,	таких	как	высокие	температуры	или	химическое	воздействие.Температурные	RFID-метки:	—	в	них	встроены	датчики,	позволяющие	отслеживать	и	регистрировать	изменения	температуры.Метки
изготавливаются	под	разные	задачи	в	различных	форм-факторах.	Метки-наклейки	или	метки-этикетки:	используются	для	маркировки	предметов,	аналогично	штрих-кодам.Пластыри:	используются	в	больницах	или	на	мероприятиях	для	идентификации.Брелоки:	используются	в	системах	контроля	доступа.Встраиваемые	метки:	могут
быть	встроены	в	предметы	или	продукты.Это	лишь	несколько	категорий	RFID-чипов.	На	самом	деле,	разнообразие	дизайна	и	функциональности	RFID-меток	огромно,	что	обусловлено	множеством	приложений	и	сред,	в	которых	они	используются.	При	выборе	RFID-метки	необходимо	учитывать	специфические	потребности
конкретного	приложения,	включая	дальность	считывания,	окружающую	среду,	требования	к	данным	и	ограничения	по	стоимости.Чем	RFID	отличается	от	NFC?	И	RFID,	и	NFC	—	это	технологии,	обеспечивающие	беспроводную	связь	и	обмен	данными,	поэтому	их	довольно	часто	путают.	Собственно,	NFC	(Near	Field	Communication
—	«коммуникация	ближнего	поля»)	развилась	из	технологии	RFID	и	была	специально	разработана	для	одноранговой	связи	между	двумя	электронными	устройствами.	В	основном	она	используется	для	бесконтактных	платежей,	продажи	электронных	билетов	и	обмена	данными.Их	технические	отличия	в	следующем.Диапазон
связиRFID:	некоторые	RFID-системы,	особенно	использующие	UHF-метки	(сверхвысокочастотные),	могут	работать	на	расстоянии	более	нескольких	метров.NFC:	как	следует	из	названия,	NFC	требует,	чтобы	устройства	находились	очень	близко	(обычно	в	пределах	4	см	или	менее)	для	установления	связи.ЧастотаRFID:	работает	на
различных	частотах,	включая	низкочастотные	(LF,	около	125	кГц),	высокочастотные	(HF,	около	13,56	МГц)	и	сверхвысокочастотные	(UHF,	860-960	МГц).NFC:	работает	на	частоте	13,56	МГц,	которая	относится	к	высокочастотному	(HF)	диапазону	RFID.Скорость	передачи	данныхRFID:	в	зависимости	от	типа	и	применения	скорость
передачи	данных	RFID	может	быть	различной,	но,	как	правило,	небольшой.NFC:	обычно	имеет	более	высокую	скорость	передачи	данных	по	сравнению	с	высокочастотными	радиометками	—	от	106	до	424	кбит/с.Режимы	работыRFID:	обычно	работает	в	одном	направлении;	метка	получает	сигнал	от	считывателя,	а	затем	отправляет
свою	информацию	обратно.NFC:	может	работать	в	двух	режимах	—	пассивном	(аналогичном	RFID)	и	активном	(одноранговом),	когда	оба	устройства	могут	отправлять	и	получать	информацию.ПрименениеRFID:	широко	используется	в	управлении	цепочками	поставок,	розничной	торговле,	взимании	платы	за	проезд,	отслеживании
животных	и	т.	д.NFC:	преимущественно	используется	в	бесконтактных	платежных	системах,	смарт-постерах,	системах	продажи	билетов	и	передачи	данных	со	смартфонов.БезопасностьRFID:	некоторые	системы	RFID,	особенно	старые,	имеют	известные	уязвимости,	которые	могут	быть	использованы	для	несанкционированного
считывания	или	фальсификации	данных.	Для	повышения	безопасности	иногда	применяется	шифрование	и	другие	меры	защиты.NFC:	учитывая,	что	NFC	применяется	для	платежей	и	передачи	данных,	в	нем	изначально	заложены	более	надежные	средства	шифрования	и	защиты.	Малый	радиус	действия	также	обеспечивает
физический	уровень	безопасности,	так	как	подслушивание	становится	более	сложной	задачей.СтоимостьRFID:	стоимость	RFID-меток	может	сильно	варьироваться	в	зависимости	от	типа,	объема	памяти	и	функциональности.	В	основном	пассивные	метки,	производимые	массово,	могут	быть	очень	дешевыми.NFC:	метки	NFC,
особенно	с	расширенными	функциями	защиты,	заметно	дороже	базовых	меток	RFID.Таким	образом,	NFC	можно	рассматривать	как	подмножество	технологии	RFID,	специально	предназначенное	для	связи	на	близком	расстоянии	с	расширенными	возможностями.Где	используются	RFID-чипы	RFID-чипы,	благодаря	своей
способности	обеспечивать	автоматическую	и	беспроводную	идентификацию	и	отслеживание,	находят	применение	в	самых	разных	отраслях	и	сферах.	Вот	лишь	несколько	примеров.1.	Розничная	торговляУправление	запасами:	отслеживание	товаров	по	всей	цепочке	поставок,	от	производителя	до	магазина.Защита	от	кражи:	ворота
безопасности	на	выходе	из	магазина	могут	обнаруживать	неактивированные	RFID-метки.Бесконтактные	платежи:	кредитные	карты	с	RFID-метками	позволяют	осуществлять	платежи	по	принципу	«Прикоснись	и	иди».2.	ЗдравоохранениеОтслеживание	пациентов:	RFID-браслеты	позволяют	мгновенно	предоставлять	информацию	о
пациенте.Отслеживание	медицинского	оборудования:	определение	местонахождения	и	управление	оборудованием	в	больницах.Подтверждение	подлинности	лекарств:	обеспечение	подлинности	и	правильного	распределения	лекарственных	средств.3.	Логистика	и	цепочки	поставокОтслеживание	местоположения	в	реальном
времени:	контроль	местонахождения	товаров	во	время	транспортировки.Управление	складом:	эффективное	отслеживание	товаров	на	складе	и	улучшение	управления	запасами.Управление	автопарком:	отслеживание	транспортных	средств	в	режиме	реального	времени	для	оптимизации	маршрутов.4.	Сельское
хозяйствоОтслеживание	животных:	контроль	перемещения,	здоровья	и	местоположения	домашнего	скота	с	помощью	ушных	меток	или	имплантатов	RFID.Управление	сельскохозяйственными	культурами:	RFID-датчики	позволяют	получать	данные	о	состоянии	почвы	и	других	факторах	окружающей	среды.5.	ТранспортСбор	платы	за
проезд:	транспортные	средства	с	RFID-метками	могут	автоматически	взимать	плату	за	проезд	без	остановки.Общественный	транспорт:	бесконтактные	транспортные	карты	используют	RFID	для	оплаты	проезда.Отслеживание	транспортных	средств:	отслеживание	местоположения	и	состояния	транспортных	средств	в	крупных
автопарках.6.	Безопасность	и	контроль	доступаДоступ	в	здания:	RFID-карты	или	брелоки	могут	предоставлять	доступ	в	охраняемые	зоны.Бесключевой	доступ	в	автомобиль:	многие	современные	автомобили	используют	RFID	для	бесключевого	доступа	и	зажигания.Паспорта:	в	некоторых	странах	в	паспорта	встраиваются	RFID-чипы
для	хранения	биометрических	данных.7.	МероприятияБилеты:	RFID-браслеты	или	карты	могут	служить	в	качестве	электронных	билетов	на	мероприятия.Контроль	доступа:	контроль	доступа	к	определенным	зонам	в	рамках	мероприятия	или	места	проведения.Бесплатные	транзакции:	некоторые	мероприятия	позволяют
посетителям	привязывать	RFID-браслеты	к	методам	оплаты	для	совершения	безналичных	покупок.8.	ПроизводствоОтслеживание	активов:	контроль	инструментов	и	оборудования	на	производстве.Контроль	качества:	отслеживание	производственных	процессов	и	соблюдения	стандартов	качества.9.	Библиотеки	и	услуги
прокатаОтслеживание	книг:	управление	запасами	и	автоматизация	процессов	выдачи	и	возврата	книг.Отслеживание	предметов	проката:	отслеживание	таких	предметов,	как	DVD-диски	или	оборудование.10.	Аэрокосмическая	и	оборонная	промышленностьОтслеживание	оборудования:	мониторинг	и	управление	инструментами
и	оборудованием.История	технического	обслуживания:	RFID-метки	могут	хранить	данные	о	техническом	обслуживании	компонентов	самолета.11.	СпортВремя	соревнований:	RFID-чипы	могут	быть	прикреплены	к	спортсменам	для	автоматического	отслеживания	времени	старта	и	финиша	в	гонках.12.	Охрана	окружающей	среды
и	утилизация	отходовОтслеживание	отходов:	контроль	наполненности	мусорных	контейнеров	и	оптимизация	маршрутов	сбора	отходов.Экологический	мониторинг:	использование	RFID-датчиков	для	отслеживания	экологических	факторов	в	чувствительных	зонах.13.	Исследования	и	охрана	животныхОтслеживание	диких	животных:
отслеживание	перемещений	и	повадок	диких	животных	в	целях	сохранения	и	изучения	природы.Проблемы	с	безопасностью	RFID	Технология	RFID	не	лишена	собственных	уязвимостей,	поскольку	дешевизна	и	массовость	плохо	сочетаются	с	защищенностью.	1.	ПодслушиваниеНеавторизованные	считыватели	могут	перехватывать
сообщения	между	легитимными	RFID-считывателями	и	метками.	Таким	образом,	злоумышленники	могут	получить	несанкционированный	доступ	к	конфиденциальной	информации.2.	Фальсификация	данныхБез	соответствующей	защиты	данные,	хранящиеся	на	RFID-метках,	могут	быть	изменены	или	испорчены	неавторизованными
лицами.3.	СпуфингЗлоумышленники	могут	создавать	поддельные	метки	и	внедрять	их	в	систему.	Например,	они	могут	продублировать	легитимную	метку	или	создать	новую	метку	с	ложными	данными.4.	Атаки	перехватаЗлоумышленник	перехватывает	законные	RFID-транзакции	и	затем	воспроизводит	их	для	получения
несанкционированного	доступа	или	привилегий.	Например,	если	RFID-карта	предоставляет	доступ	на	охраняемый	объект,	перехват	и	воспроизведение	ее	сигнала	может	позволить	получить	несанкционированный	вход.5.	Отказ	в	обслуживании	(DoS)Злоумышленники	могут	перегрузить	RFID-системы	потоком	фиктивных	запросов	на
считывание	или	глушить	радиочастоты,	делая	невозможными	законные	операции.6.	ПриватностьRFID-метки	могут	считываться	без	ведома	владельца,	что	приводит	к	возможности	отслеживания	или	профилирования.	Например,	кредитная	карта	с	RFID-меткой	может	быть	считана	неавторизованными	устройствами,	что	позволит
узнать	о	привычках	и	местонахождении	покупателя.7.	СкиммингНесанкционированные	считывающие	устройства	могут	скрытно	собирать	данные	с	RFID-меток.	Например,	кто-то	может	использовать	скрытый	считыватель	для	сбора	данных	с	RFID-карт	или	паспортов,	которые	носят	с	собой	ничего	не	подозревающие	люди.8.	Слабая
криптографияВо	многих	дешевых	RFID-системах	используются	слабые	или	устаревшие	криптографические	методы,	что	делает	их	уязвимыми	для	криптографических	атак.9.	Проблемы	прямой	и	обратной	секретностиЕсли	злоумышленник	скомпрометирует	ключ	RFID-системы	в	один	момент	времени,	он	может	получить	доступ
к	прошлым	(обратная	секретность)	или	будущим	(прямая	секретность)	сообщениям.Для	решения	этих	проблем	были	предложены	и	реализованы	различные	решения.	Среди	них	—	сильные	криптографические	методы,	протоколы	взаимной	аутентификации	между	метками	и	считывателями,	команды	«kill»	для	окончательного
отключения	меток,	методы	экранирования	для	предотвращения	несанкционированного	считывания,	а	также	разработка	технологий,	повышающих	уровень	конфиденциальности.Перспективы	развития	RFID	Перспективы	развития	технологии	RFID	весьма	обширны.	По	мере	развития	этой	технологии	будет	меняться	и	спектр	ее
применения,	и	эффективность	внедрения,	и	способы	решения	существующих	проблем.	1.	Снижение	затратПо	мере	развития	технологии	и	повышения	эффективности	производственных	процессов	ожидается	снижение	стоимости	микросхем	и	систем	RFID.	Это	снижение	будет	способствовать	дальнейшему	распространению
технологии	в	различных	отраслях	промышленности.2.	Увеличение	интеграции	с	IoTRFID	уже	считается	одним	из	основных	компонентов	Интернета	вещей	(IoT).	По	мере	развития	экосистемы	IoT	технология	RFID	будет	играть	решающую	роль	в	соединении	миллиардов	устройств	и	объектов,	обеспечивая	сбор	и	анализ	данных
в	режиме	реального	времени.3.	Усовершенствованное	хранение	и	обработка	данныхБудущие	RFID-метки	могут	быть	оснащены	расширенной	памятью	и	вычислительными	возможностями,	что	позволит	выполнять	более	сложные	операции	непосредственно	на	метке,	включая	расширенные	криптографические	функции.4.	Увеличение
дальности	и	скорости	считыванияТехнологический	прогресс	позволит	увеличить	дальность	считывания	RFID-меток,	что	даст	возможность	сканировать	объекты	с	больших	расстояний	и	на	более	высоких	скоростях.5.	Улучшение	мер	безопасностиВ	связи	с	ростом	осведомленности	об	уязвимостях	RFID-меток	повышенное	внимание
будет	уделяться	разработке	безопасных	протоколов	RFID,	использованию	надежного	шифрования	и	обеспечению	более	надежной	защиты	конфиденциальности.6.	Разнообразные	форм-факторы	и	материалыВ	будущем	RFID-метки	могут	быть	выполнены	из	гибких	материалов,	что	позволит	использовать	их	на	неровных	поверхностях
или	в	носимых	устройствах.	Это	расширит	область	применения,	особенно	в	таких	отраслях,	как	мода,	здравоохранение	и	бытовая	электроника.7.	Экологически	чистые	меткиПо	мере	того	как	проблемы	охраны	окружающей	среды	будут	становиться	все	более	актуальными,	прогнозируется	тенденция	к	созданию	биоразлагаемых	или
перерабатываемых	RFID-меток	для	уменьшения	количества	электронных	отходов.8.	Интеграция	с	другими	технологиямиRFID	может	быть	интегрирована	с	другими	технологиями,	такими	как	датчики	или	исполнительные	механизмы,	что	позволит	не	только	идентифицировать	объект,	но	и	взаимодействовать	с	окружающей	средой.9.
СтандартизацияПо	мере	повсеместного	распространения	RFID	все	большее	значение	будет	иметь	разработка	глобальных	стандартов	для	обеспечения	совместимости,	безопасности	и	эффективности	различных	систем	и	секторов.10.	Новые	рыночные	возможностиРазвивающиеся	рынки	и	отрасли,	в	которых	традиционно	не
использовалась	технология	RFID,	могут	начать	осваивать	ее,	открывая	для	себя	новые	области	применения	и	варианты	использования.11.	Интеграция	с	искусственным	интеллектом	и	машинным	обучениемОбъединение	данных	RFID	с	алгоритмами	искусственного	интеллекта	(ИИ)	и	машинного	обучения	может	привести	к	созданию
более	интеллектуальных	систем	инвентаризации,	прогнозируемому	техническому	обслуживанию	и	улучшению	пользовательского	опыта.12.	Возможности	пассивного	зондированияБудущие	RFID-метки	могут	быть	оснащены	сенсорными	возможностями,	позволяющими	им	определять	изменения	окружающей	среды,	такие	как
температура,	влажность	или	давление.	Это	будет	особенно	полезно	при	управлении	цепочками	поставок	скоропортящихся	товаров.В	заключение	следует	отметить,	что	будущее	RFID	выглядит	весьма	перспективным.	По	мере	внедрения	технологии	в	нашу	повседневную	жизнь	и	промышленные	процессы	метки	стремительно
дешевеют,	поэтому	весьма	вероятно,	что	вскоре	они	позволят	дистанционную	идентификацию	множества	предметов	быта,	а	также	транспортных	средств	и	даже	людей.	Это	позволит	радикально	расширить	сбор	информации	о	нашем	потребительском	и	общественном	поведении,	что,	как	всегда,	решит	одни	проблемы,	но	создаст
новые.В	этом	и	состоит	технический	прогресс,	не	так	ли?	Технология	идентификации	и	отслеживания	находит	широкое	применение	в	различных	сферах.	В	статье	узнаете,	что	такое	RFID,	в	каких	сферах	применяется	эта	технология,	а	также	в	чем	принцип	работы	RFID.	RFID-технология	—	что	это,	как	работает,	где	используется
Автор:	Владислав	Афонин	Подписаться	на	RB.RU	в	Telegram	Что	такое	RFID?	«Radio	Frequency	Identification»,	что	переводится	как	«идентификация	с	помощью	радиочастот».	Эта	технология	позволяет	автоматически	считывать	информацию	с	объектов,	с	помощью	радиоволн.	Система	состоит	из	двух	компонентов:	меток	и
считывателей.	RFID-метка	—	это	маленькое	устройство,	которое	крепят	к	товару	или	объекту.	Внутри	метки	находится	чип,	который	хранит	информацию,	и	антенна,	которая	имеет	связь	со	считывателем.	Когда	считыватель	посылает	радиосигнал,	метка	отвечает,	передавая	информацию,	которая	у	нее	записана.	Это	номер	товара,
дата	производства	или	другие	данные.	Из	достоинств:	Скорость.	Точность.	Долговечность.	Автоматизация.	RFID	—	мощный	инструмент,	который	меняет	подход	к	учету	и	управлению	товарами.	Эта	технология	не	только	облегчает	жизнь	бизнесменам,	но	и	делает	покупки	удобнее	для	потребителей.	Применение	RFID-технологии
Radio	Frequency	Identification	применяются	в	самых	разных	сферах	для	автоматизации	и	удобства	учета,	отслеживания	и	контроля.	Основой	RFID	является	использование	радиочастот	для	передачи	данных	с	метки	на	считыватель,	что	позволяет	быстро	получать	нужную	информацию.	Читайте	по	теме:	Маркировка	товаров	в	2024:
перечень	товаров	с	обязательной	маркировкой	Цифровые	тренды	в	туризме	RFID-технологии	используются	в	следующих	сферах:	Логистика	и	складское	хранение.	RFID	помогает	компаниям	эффективно	управлять	запасами.	Например,	товары	с	RFID-метками	автоматически	считываются	при	прохождении	через	определенные	зоны
на	складе.	Это	упрощает	учет	товаров	и	сокращает	время,	которое	сотрудники	тратят	на	инвентаризацию.	Ритейл.	Магазины	применяют	RFID,	чтобы	быстро	находить	товар,	отслеживать	его	передвижение	и	контролировать	уровень	запасов.	В	некоторых	супермаркетах	и	магазинах	RFID	помогает	ускорить	процесс	оплаты:
покупатель	просто	проходит	через	специальную	зону,	где	считываются	все	товары	с	RFID-метками,	и	сумма	автоматически	добавляется	к	счету.	Транспорт	и	логистика.	RFID	активно	используется	на	транспорте,	например,	для	контроля	проезда,	парковки	и	оплаты.	В	общественном	транспорте	RFID-карты	помогают	быстро
оплачивать	проезд,	минуя	очереди.	Также	RFID	применяется	на	складских	комплексах,	позволяя	отслеживать	перемещение	грузов.	Медицина.	В	больницах	RFID	помогает	отслеживать	оборудование,	а	также	пациентов,	особенно	в	крупных	медицинских	учреждениях.	Это	способствует	снижению	риска	потери	оборудования	и
позволяет	контролировать	перемещения	пациентов	в	целях	безопасности.	Библиотеки	и	архивы.	В	библиотеке	RFID-технологии	помогают	учитывать	книги	и	избегать	краж.	Книги	с	RFID-метками	легко	отслеживать,	что	ускоряет	их	выдачу	и	прием	обратно.	Читатели	могут	воспользоваться	системой	самообслуживания,	чтобы	взять
книгу,	а	библиотека	точно	знает,	сколько	книг	в	наличии	и	где	они	находятся.	Принцип	работы	RFID	Рассмотрим	этот	процесс	подробнее:	Это	маленькое	устройство,	которое	крепится	к	объекту.	Состоит	из	чипа,	который	хранит	информацию,	и	антенны,	которая	позволяет	взаимодействовать	со	считывателем.	Метки	бывают
активными	(с	батареей)	или	пассивными	(без	батареи,	получают	энергию	от	радиосигнала	считывателя).	Это	устройство,	которое	посылает	радиосигналы	и	принимает	ответы	от	меток.	Считыватель	бывает	стационарным	(например,	на	складе)	или	портативным	(например,	ручной	сканер).	Входит	в	состав	как	метки,	так	и
считывателя,	и	служит	для	передачи	и	приема	радиоволн.	Как	работает?	Считыватель	посылает	радиосигнал	определенной	частоты.	Этот	сигнал	создает	электромагнитное	поле	вокруг	антенны	считывателя.	Когда	метка	попадает	в	зону	действия	этого	поля,	она	получает	необходимую	энергию	(в	случае	пассивной	метки)	и
активируется.	Активированная	метка	начинает	передавать	информацию,	которая	хранится	в	чипе,	обратно	к	считывателю.	Эта	информация	включает	уникальный	идентификатор	и	другие	данные.	Считыватель	принимает	сигнал	от	метки	и	декодирует	информацию.	Затем	данные	передают	в	компьютерную	систему	для	дальнейшей
обработки,	например,	для	учета	товаров	на	складе	или	в	магазине.	Принцип	работы	RFID	основан	на	качественной	технологии,	что	открывает	дорогу	к	автоматизации	бизнес-процессов.	Виды	RFID-чипов	Они	классифицируют	по	критериям:	тип	питания,	частотный	диапазон,	назначение.	Также	RFID-чипы	распределяются	по	типу
питания:	Пассивные.	Не	имеют	собственного	источника	питания.	Активируются	радиосигналом,	и	получают	энергию	от	этого	сигнала.	Пассивные	метки	дешевле	и	работают	на	расстояниях	до	нескольких	метров.	Активные.	Оснащены	батареей,	которая	позволяет	передавать	сигналы	на	большие	расстояния	(до	100	метров	и	более).
Имеют	дополнительные	функции,	например	датчики	для	сбора	данных	о	состоянии	объекта	(например,	температуры	или	влажности).	Полуактивные.	Имеют	батарею,	но	используют	только	для	питания	чипа,	а	не	для	передачи	сигнала.	Передача	данных	идет	за	счет	радиосигнала	считывателя.	По	частотному	диапазону:
Низкочастотные	(LF).	Работают	на	частотах	от	125	до	134	кГц.	Имеют	короткий	диапазон	считывания	(до	10	см).	Используют	там,	где	требуется	высокая	степень	надежности,	например,	доступ	в	офис	или	чип	для	животного.	Высокочастотные	(HF).	Работают	на	частоте	13,56	МГц.	Считываются	на	расстоянии	до	1	метра.
Используют	в	библиотеках	и	на	платежных	терминалах.	Ультравысокочастотные	(UHF).	Работают	на	частотах	от	860	до	960	МГц.	Считывают	на	расстоянии	до	12	метров	и	более.	Их	широко	применяют	в	логистике,	при	учете	товаров	и	в	управлении	запасами.	По	назначению:	Торговая.	Чтобы	отслеживать	товары	в	магазинах	и	на
складах.	Метод	доступа.	Для	контроля	доступа	в	здания,	на	мероприятия	и	в	транспортных	средствах.	Медицинская.	Применяют	в	здравоохранении	для	учета	пациентов,	медицинского	оборудования	и	медикаментов.	Логистическая.	Для	отслеживания	грузов	и	управления	цепочками	поставок.	Какими	бывают	по	форме:	Картриджи.
Чипы,	встроенные	в	пластиковые	карты.	Наклейки.	Плоские	метки,	которые	клеят	на	товары	или	упаковку.	Браслеты.	Носят	на	запястье,	используют	на	мероприятиях	или	в	медицинских	учреждениях.	Выбор	типа	чипа	зависит	от	конкретных	задач,	требований	к	дальности	считывания	и	стоимости.	Отличие	RFID	от	NFC
Идентификация	RFID	и	NFC	(аббр.	от	англ.	Near	Field	Communication,	«ближняя	бесконтактная	связь»)	—	это	2	технологии,	которые	используют	радиоволны	для	передачи	данных,	но	имеют	отличия.	Читайте	по	теме:	IoT	и	ритейл:	как	сделать	«умный»	магазин	и	не	разориться	на	этом	Как	работает	микрочип-имплант,	позволяющий
расплачиваться	за	товары	рукой	RFID:	Работает	на	различных	частотах,	включая	низкие	(125-134	кГц),	высокие	(13,56	МГц)	и	ультравысокие	(860-960	МГц).	Это	позволяет	использовать	их	на	больших	расстояниях	(до	100	метров	для	активных	меток).	Широко	используют	в	логистике,	при	учете	товаров,	в	системах	контроля	доступа,
при	идентификации	животных	и	в	других	областях,	где	требуются	данные	о	местоположении	объектов	на	большом	расстоянии.	Однонаправленная	связь,	где	считыватель	отправляет	сигнал	метке,	и	метка	отвечает.	Некоторые	системы	поддерживают	двунаправленное	взаимодействие,	но	это	не	стандарт.	Безопасность	варьируется	в
зависимости	от	реализации.	Некоторые	системы	уязвимы	к	несанкционированному	считыванию	данных.	NFC:	Работает	на	частоте	13,56	МГц,	что	делает	его	подмножеством	технологии	RFID.	Однако	NFC	имеет	ограниченный	диапазон	—	обычно	до	10	см,	что	требует	близкого	физического	контакта	между	устройствами.
Применяют	в	мобильных	платежах,	при	обмене	данными	между	устройствами,	в	электронных	билетах	и	в	других	приложениях,	где	требуется	безопасный	и	быстрый	обмен	информацией	на	коротком	расстоянии.	Поддерживает	двунаправленное	взаимодействие,	что	позволяет	устройствам	обмениваться	данными	между	друг	другом.
Благодаря	этому	NFC	более	интерактивны	и	подходят	для	приложений,	которые	требуют	подтверждения	и	взаимодействия.	Строгие	меры	безопасности	—	шифрование	и	аутентификация,	подходит	для	финансовых	транзакций	и	передачи	чувствительной	информации.	Реализуют	в	мобильных	устройствах	(смартфонах,	планшетах),
что	позволяет	пользователям	легко	обмениваться	данными	и	проводить	платежи,	при	контакте	устройств.	Хотя	RFID-брелок	и	NFC	используют	схожие	принципы	идентификации,	они	предназначены	для	разных	целей	и	имеют	разные	характеристики.	Где	используют	RFID-чипы?	Вот	некоторые	из	областей,	в	которых	применяют
чипы:	В	логистике	можно	отслеживать	перемещения	товаров	от	производителя	до	конечного	потребителя.	Помогает	управлять	запасами	на	складах,	позволяют	быстро	и	точно	определять	наличие	товаров.	В	охране	магазинов,	обнаруживают	несанкционированный	пронос	товара	из	магазина.	В	общественном	транспорте,	в	системах
автоматизированной	оплаты	проезда	и	на	платных	дорогах.	В	медицинских	учреждениях	для	идентификации	пациентов	и	контроля	медицинского	оборудования.	На	производстве,	для	отслеживания	производственных	процессов	и	контроля	качества	на	этапах	разработки	продукции.	В	системах	контроля	доступа	к	зданиям	и
помещениям.	RFID-карты	могут	быть	использованы	в	виде	электронных	пропусков	на	мероприятиях,	конференциях	и	на	выставках.	В	библиотеках,	сотрудник	выдает	книги	студентам	и	проводит	по	ним	специальным	считывателем,	чтобы	зафиксировать	выдачу	книги.	В	электронных	билетах	для	доступа	на	мероприятия,	в	парки
аттракционов.	С	каждым	годом	применение	продолжает	расширяться	и	охватывает	новые	области	и	задачи.	RFID	и	безопасность	Рассмотрим,	какие	угрозы	и	уязвимости	существуют:	Перехват	данных.	Информацию,	которая	передается	по	радиочастотам,	можно	перехватить.	Это	представляет	риск	для	информации,	используемой	в
банковских	картах	и	пропусках.	Защититься	от	этого	помогают	кошельки	с	блокировкой	RFID-сигнала.	Клонирование	меток.	Это	возможно,	если	злоумышленник	копирует	метку	для	несанкционированного	доступа.	Например,	для	сотрудников,	использующих	пропуски	с	RFID,	компании	могут	добавить	пароль	или	биометрическую
проверку	для	повышения	безопасности.	Неавторизованный	доступ.	В	системах	контроля	доступа	RFID-карты	помогают	ограничивать	вход	в	охраняемые	зоны.	Однако	если	метка	попадает	в	чужие	руки,	это	может	привести	к	проникновению.	Для	защиты	можно	внедрить	дополнительную	идентификацию.	Проблемы
конфиденциальности.	RFID	используется	для	отслеживания	товаров,	что	иногда	вызывает	вопросы	у	покупателей.	После	покупки	метка	должна	быть	деактивирована	или	переработана,	чтобы	покупатель	не	чувствовал	себя	отслеживаемым.	Как	защитить	данные	Для	защиты	применяют	шифрование	и	подключение	RFID	к	более



защищенным	системам.	Некоторые	компании	используют	одноразовые	коды	или	мультифакторную	аутентификацию.	Это	делает	RFID-технологии	более	надежными	для	различных	сфер,	минимизируя	риски	утечек	данных.	Итог	Благодаря	способности	быстро	передавать	данные,	RFID	становится	незаменим	в	логистике,	розничной
торговле,	медицине	и	других	сферах.	Однако	с	развитием	технологии	не	забывайте	о	рисках,	связанных	с	безопасностью	и	защитой	данных.	Фото	на	обложке:	Freepik	Нашли	опечатку?	Выделите	текст	и	нажмите	Ctrl	+	Enter	ТЕГИ	Бизнес	Технологии	Бизнес	Технологии	29.08.2024	23.06.2025	27.02.2025	Из	этой	статьи	вы	узнаете,
что	такое	RFID	(расшифровка	аббревиатуры	–	Radio-Frequency	Identification),	какие	типы	РФИД-меток	существуют,	а	также	в	каких	сферах	применяется	оборудование	с	технологией	радиочастотной	идентификации.Общее	представление	РФИД-система	используется	во	многих	коммерческих	процессах:	от	маркировки	товаров	до
координации	работы	сотрудников.	Модуль	позиционирования	позволяет	следить	за	передвижениями	людей	или	перемещением	объектов	в	режиме	реального	времени.	В	его	структуре	—	программно-аппаратный	комплекс,	включающий	в	себя	софт,	считывающие	блоки	и	транспондеры.	Сверка	материальных	баз,	производство
разных	товаров,	подтверждение	подлинности	и	слежение	за	логистикой	поставок	—	все	это	сейчас	осуществляется	с	использованием	РФИД.Принцип	действия	технологии	Прообразом	RFID-идентификатора	является	военный	алгоритм	«свой-чужой»,	применяемый	с	целью	радиолокационного	распознавания.	Есть	метка,
реагирующая	на	воздействие	со	стороны	внешнего	считывателя.	Когда	чипированный	объект	проходит	через	регистрирующее	устройство,	оборудование	фиксирует	определенные	сведения	(например,	координаты)	и	передает	информацию	в	заранее	настроенную	БД.	Механизм	работы	можно	описать	следующим	образом:	Данные
фиксируются	посредством	электромагнитного	сигнала	на	специальную	микросхему.	Сведения	поступают	на	считывающий	блок	через	встроенную	антенну.	Программное	обеспечение	устройства	уточняет	параметры	излучаемой	частоты	и	расшифровывает	импульс.	РФИД-оборудование	стало	востребованным	в	начале	XXI	века.	С
течением	времени	разработчики	усовершенствовали	технологию	военного	назначения	и	перевели	в	плоскость	коммерческих	процессов.	Теперь	идентификация	и	контроль	движения	объектов	(живых	и	неживых)	стали	общедоступными.Определение	RFID-метки	Представленное	устройство	называется	транспондером.	С	ним
сталкиваются,	например,	автолюбители	при	проезде	по	платным	трассам.	Конструкция	электронного	прибора	предусматривает	наличие	чипа	с	личным	номером	и	другими	пользовательскими	данными.	В	строении	есть	и	микроантенна,	которая	отвечает	за	прием	и	передачу	информации	между	самим	аппаратом	и	считывателем.
Идентификаторы	могут	носить	разный	формат.	Каждый	форм-фактор	обладает	своими	преимуществами	и	недостатками.	В	числе	наиболее	популярных	—	брелоки,	круглые	теги,	колбы,	пластиковые	прямоугольники,	бесконтактные	карты	и	бумажные	наклейки.	Предлагаем	посмотреть	видео	и	узнать,	как	происходит	печать	и
чтение	РФИД-меток	для	решения	разных	коммерческих	задач.	Алгоритм	действия:	создание	этикеток	из	1С	на	РФИД-принтере;	настройка	и	отладка	печатного	механизма	через	приложение	Wonderfid	Label;	расклейка	и	считывание	маркеров	с	использованием	ТСД;	применение	стационарных	считывающих	установок;
рекомендации	по	расположению	читающих	блоков	для	работы	без	задвоений.	Классификация	RFID-меток	Транспондеры	делятся	на	группы,	которые	позволяют	определить	конструктивные	особенности,	способы	применения	и	сферы	использования.Источник	энергии	С	учетом	этого	фактора	транспондеры	можно	поделить	на	три
группы.	К	первой	относятся	изделия	без	собственного	источника	питания	(их	также	называют	«пассивными»)	с	дальностью	передачи	от	нескольких	сантиметров	до	десяти	метров.	Ко	второй	—	активные	устройства	с	интегрированными	аккумуляторами.	Они	воспроизводят	сигналы	на	дистанции	до	300	м.	К	третьей	—
полупассивные	аналоги.	Они	представляют	собой	микроскопические	чипы	с	небольшими	батареями.	Дальность	функционирования	таких	приборов	зависит	от	технических	характеристик	(чувствительности)	считывателей.Применяемая	память	Метки	в	РФИД-системе	могут	решать	только	одну	задачу:	запись	или	чтение.	В
зависимости	от	формата	накопителя	выделяют	следующие	виды	транспондеров:Read	Only	—	данные	пишутся	только	один	раз,	в	момент	непосредственного	изготовления	прибора.	Read	Many	—	информация	вносится	единожды,	но	подвергается	многократному	прочтению.	Read	and	Write	—	допускают	неоднократное	сохранение	или
прочтение,	чаще	всего	представляют	собой	карту	доступа.	Каждый	вариант	устройства	обладает	своими	преимуществами	и	недостатками,	а	также	особенностями	использования.Исполнение	Одно	из	основных	преимуществ	технологии	РФИД	—	отсутствие	строгих	требований	к	форм-фактору	транспондеров.	Они	выпускаются	в
форме:наклеек	—	представляют	собой	стикеры,	нанесенных	на	основу	из	бумаги	или	пластика;	корпусных	конструкций	—	стеклянные	или	пластиковые	боксы	с	высокой	степенью	ударопрочности;	бирок	—	этикетки,	которые	наклеиваются	на	тканые	материалы	и	разные	товары;	инлеев	—	изделий,	применяемых	для	производства
банковских	карт	или	специализированных	пропусков.	Для	печати	меток	часто	используют	принтер,	правда,	отличающийся	от	классических	МФУ.Считыватели	RFID-идентификаторов	Далее	расскажем	об	устройствах,	которые	осуществляют	прием	и	расшифровку	подаваемого	сигнала.	Областей	применения	у	таких	приборов	много.
Они	встречаются	в	составе	практически	любых	систем	контроля	и	управления	доступом	(СКУД),	отслеживающих	передвижения	персонала	и	объектов.Настольный	Представляет	собой	компактный	и	переносной	компьютер,	защищенный	от	различных	повреждений.	Работает	в	ультравысокочастотном	диапазоне,	пользуется
популярностью	в	разных	сегментах	современной	промышленности.	Может	выполнять	вторичные	задачи:	снимать	видеоролики,	считывать	данные	со	смарт-карт	или	распознавать	отпечатки.Мобильный	Считыватели	RFID-маркеров	используются	не	только	при	работе	за	столом,	но	в	портативном	режиме,	когда	пользователям	нужна
автономность.	Такие	устройства	надежно	защищены	от	попадания	пыли	и	влаги.	Они	имеют	память	до	6	Гб	ОЗУ.	Их	функциональность	обеспечивается	популярными	операционными	системами	корпоративного	и	промышленного	вида.	Дальность	действия	—	6-15	м.Портальный	Эти	устройства	относятся	к	категории	антикражной
техники.	Как	правило,	они	встраиваются	в	разные	входные	и	выходные	группы	для	проведения	автоматических	проверок.	Поставляются	в	комплекте	с	блоком	питания	и	ИБП,	а	также	специальными	узлами	световой	и	звуковой	индикации.	В	зависимости	от	модели,	поддерживают	возможность	коммутации	до	32	антенн
одновременно.Потолочный	Укладываются	за	подвесными	потолками	с	целью	контроля	движения	чипированных	объектов	или	людей	с	брелоками.	Оборудуются	преобразователями	волновых	полей	с	круговой	поляризацией.	Не	выдвигают	требований	к	ориентации	транспондеров	в	пространстве,	но	характеризуются	слабой
дальностью	действия.	Что	такое	ТСД	с	UHF	RFID	и	где	его	можно	использовать	Как	понятно	из	названия,	терминал	сбора	данных	с	UHF-RFID	—	это	устройство,	которое	сочетает	в	себе	функции	ТСД	и	РФИД-идентификатора.	Яркий	пример	подобного	прибора	—	модель	Urovo	DT50P,	представленная	в	каталоге	компании	Cleverence.
В	числе	основных	применительных	отраслей	конструкции:розничная	и	оптовая	торговля;	складская	и	логистическая	деятельность;	инвентаризация	продукции	на	производствах;	организация	работы	аптечных	сетей;	реализация	подакцизных	товаров	и	пр.	Urovo	DT50P	отличает	емкий	аккумулятор,	большой	объем	оперативной	и
флеш-памяти,	высокая	степень	защиты	по	протоколу	IP	и	стильный	дизайн.	У	аналогов	могут	быть	свои	уникальные	преимущества.Сферы	эксплуатации	RFID	РФИД-мониторинг	пользуется	популярностью	в	разных	областях	и	направлениях.	С	технологией	предпочитают	работать	как	прямые	производители	различных	изделий,	так	и
логисты,	кладовщики	или	банальные	коммерческие	посредники.Промышленность	Система	играет	важнейшую	роль	в	автоматизации	менеджмента.	Она	предназначена	для	координации	действий	сотрудников,	отвечающих	за	разные	этапы	технологических	цепочек.	Кроме	того,	автоидентификация	позволяет	маркировать
материалы,	сырье,	упаковки,	транспортные	средства	и	всевозможное	оборудование.Транспорт	Очевидно,	что	RFID-чипы	и	карты	—	это	универсальные	решения,	которые	могут	применяться	повсеместно.	Так,	например,	они	получили	широкое	распространение	в	сфере	общественного	транспорта.	Сегодня	во	многих	автобусах	есть
стойка	для	бесконтактной	оплаты	проезда,	также	работающая	по	принципу	радиометок.Логистика	В	логистической	деятельности	важно	наблюдать	за	движением	партий	и	отслеживать	техническое	состояние	машин.	С	помощью	РФИД-системы	организуется	слежение	за	экспедиторами	и	перемещением	грузов,	а	также
предоставляется	быстрый	доступ	к	данным	о	характеристиках	транспортных	средств.Ритейл	Область,	нуждающаяся	в	радиочастотной	идентификации	больше	других.	Решает	с	помощью	меток	целую	серию	задач	—	от	учета	приходных	и	расходных	операций	до	предупреждения	несанкционированных	доступов	и	краж.
Представленные	аппараты	позволяют	распознавать	контрафакт,	автоматизировать	склады	и	собирать	статистику.	Плюсы	и	минусы	технологии	RFID/CHIP-оборудование	—	это	уникальная	система,	среди	главных	преимуществ	которой	можно	назвать:возможность	идентификации	объектов	на	расстоянии	до	300	метров;	отсутствие
требований,	связанных	с	прямой	видимостью	маркеров;	повышенная	стойкость	к	грязи,	ветру,	дождю	и	прочим	явлениям;	высококлассные	алгоритмы	шифрования	для	защиты	информации;	производительность,	способность	читать	порядка	1	000	меток	в	секунду.	Недостатки	у	РФИД-технологии	тоже	есть.	Например,	высокая
стоимость	профильных	устройств,	закрытость	применяемых	стандартов	и	регулярные	помехи	из-за	ЭМ-излучения.Разница	между	RFID	и	NFC	Схожие	технологии	имеют	разные	области	применения.	Система	РФИД	связана	с	логистикой,	розничной	торговлей	и	поставками.	НФС	же	востребована	в	индустрии	банковских	платежей.
Такая	разница	связана	с	тем,	что	маркеры	первого	типа	могут	хранить	только	простейшую	информацию,	а	метки	второго	подходят	для	записи	большого	объема	данных.	Именно	поэтому	в	смартфонах	стоят	модули	NFC	—	для	обмена	контактами,	ссылками	и	настройками.	Что	можно	делать	с	помощью	RFID-технологии	Кейсов,
раскрывающих	подробности	применения	системы	РФИД,	много.	Предлагаем	ознакомиться	с	клиентами	компании	Cleverence,	которые	в	своей	деятельности	ориентировались	на	автоматизацию	и	оптимизацию	различных	бизнес-процессов.	Менеджеры	сервиса	поездок	и	путешествий	«Туту.ру»	сделали	выбор	в	пользу	фирменного
софта	и	ТСД	Zebra	MC339R	с	RFID	для	сокращения	времени	и	трудозатрат	на	пересчет	основных	средств	в	офисных	локациях.	Подробности	о	том,	как	это	было,	есть	на	видео.	Сотрудники	комфортабельного	отеля	«Пересвет»	автоматизировали	процедуру	инвентаризации	благодаря	платформе	«Склад-15»	и	мобильному	компьютеру
модели	Zebra	TC20	с	переносной	РФИД-насадкой.	Корпорация	«Миртек»	контролирует	все	этапы	перемещения	производимых	изделий	(от	фабрики	до	отпуска	на	кассе)	с	помощью	уже	рассмотренных	систем	и	технологий.	Предприятие	TION	ушло	от	ручного	пересчета	продукции,	наладило	контроль	за	остатками	и	сократило	время
на	отгрузку,	также	за	счет	RFID-меток.	Есть	еще	один	интересный	пример	—	когда	РФИД-маркеры	позволили	оптимизировать	процесс	комплектации	заказов	у	оптового	поставщика	одежды	SOFT	CLOTHES.	Подведем	итоги	В	этом	обзоре	мы	рассказали	простыми	словами,	что	означает	RFID	technology	и	как	работает
радиочастотная	система	идентификации.	Сегодня	предприниматели	получают	доступ	к	отличному	инструменту	для	слежения	за	передвижениями	людей	и	перемещением	неживых	объектов	в	рамках	определенной	территории.	Таким	образом,	можно	контролировать	труд	персонала,	оптимизировать	типовые	процессы,	например,
связанные	с	инвентаризацией,	или	заботиться	об	эффективности	антикражных	регламентов.Вопросы	и	ответыКакую	информацию	содержит	РФИД-маркер?	Ту,	что	закодировал	производитель	—	от	описания	конкретной	товарной	позиции	до	инфы,	раскрывающей	изготовителя.Как	отличить	карту	NFC	от	РФИД?	По	размеру
функционального	чипа	или	этикетки.	У	НФС	он	колеблется	в	районе	25-38	мм,	у	РФИД	—	составляет	от	3	до	20	см.Что	такое	RFID	protection,	где	используется	эта	технология?	Это	набор	методов,	предназначенных	для	защиты	данных,	передаваемых	с	использованием	радиочастотной	идентификации.	Часто	таким	способом
защищаются	кошельки	и	прочие	аксессуары,	предназначенные	для	хранения	документов.Как	организовать	складское	хозяйство	и	автоматизировать	процессы	Отзывы	и	обзоры	на	терминалы	сбора	данных	UROVO	RFID-технологии	на	складе	Количество	показов:	55610


